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Zusammenfassung wesentlicher Ergebnisse

Zundchst sollen die wesentlichen Ergebnisse der Stellungnahme zusammengefasst werden:

I. Allgemeines

An vielen Stellen kann die Gesetzgebungstechnik nicht iiberzeugen. Verschiedene Normen
lassen sich nicht in eine stringente Struktur einordnen. Das betrifft Kernelemente des
Polizeirechts wie den Gefahrenbegriff. Die folgenden systematischen Briiche erschweren
ebenso das Verstdandnis wie exzessive Verweisungen und tibermaRig lange Paragraphen.

Der Bedarf zahlreicher Regelungen ist zweifelhaft. Zum einen wird Mecklenburg-Vorpom-
mern mit den bereits bestehenden Regelungen immer sicherer. Zum anderen werden viele
angeblich erforderlichen Befugnisse bereits durch Bundesgesetze (BKAG, StPO) abgedeckt.

Der Gesetzentwurf beriicksichtigt nicht geniigend die negativen Folgen, insbesondere die
beeintrachtigten Grundrechte, die zahlreiche Uberwachungsbefugnisse mit sich bringen. Der
Entwurf orientiert sich hdufig an Entscheidungen des Bundesverfassungsgerichts, die aller-
dings nur die Grenze dessen bilden, was gerade noch zuléssig ist. Dass andere Bundes- oder
Landesgesetze vergleichbare Regelungen treffen, sagt noch nicht, dass sie auch fiir Meck-
lenburg-Vorpommern passend sind. Umgekehrt ist zu betonen, dass viele Lander auf die be-
absichtigten Neuerungen bewusst verzichten.

I1. Hauptkritikpunkte

1. Staatstrojaner (Online-Durchsuchung, Quellen-Telekommunikationsiiberwachung)

Der staatliche Einsatz von Spdhsoftware (Staatstrojaner) begegnet erheblichen Bedenken. Er
ist auf Sicherheitsliicken angewiesen und begiinstigt damit Gefahren fiir IT-Systeme, was
mit der staatlichen Schutzpflicht unvereinbar ist. Wenn dennoch daran festgehalten wird,
sollten diese Nachteile zumindest durch eine Informationspflicht gegeniiber IT-Unterneh-
men und eine unabhdngige Zertifizierung der Software abgemildert werden.

Dass zum Aufspielen der Software heimlich Wohnungen betreten und durchsucht werden
diirfen, ist zumindest durch eine externe Begleitung dieser MalSnahmen zu kompensieren.

Die Online-Durchsuchung beeintrachtigt verschiedene Aspekte der Privatsphére, die im Ein-
zelnen mit Eingriffen aus Telekommunikations- und Wohnraumiiberwachung bzw. -durchsu-
chung vergleichbar sind, in der Kombination aber eine neue Dimension der Grundrechtsbe-
eintrdchtigung darstellen. Gerade weil der Bedarf zweifelhaft ist, sollte auf diese Mallnahme
verzichtet werden. Als verfassungsrechtliches Minimum sind zusétzliche Einschrankungen

fiir die Uberwachung des Kernbereichs privater Lebensgestaltung und von Unbeteiligten er-
forderlich.

Bei der Quellen-Telekommunikationsiiberwachung besteht aufgrund der verwendeten Tech-
nik die Gefahr, dass sie zur "kleinen Online-Durchsuchung" wird. Auch wenn fraglich ist, ob
eine Abgrenzung zwischen beiden Malnahmen technisch iiberhaupt méglich ist, sind im Ge-
setz dazu klarstellende Vorgaben zu machen. Zudem ist eine fachkundige Kontrolle der
Technik sicherzustellen.



2. Durchsuchung und Sicherstellung von Cloud-Daten

Auf mobilen elektronischen Gerdten wie Smartphones oder Laptops ist heutzutage eine
grole Menge an sensiblen Daten gespeichert. Ein Auslesen dieser Gerdte greift stark in die
Privatsphdre der Betroffenen ein. Dies ist mit Durchsuchungen von Sachen in der analogen
Welt nicht vergleichbar. Der nun ermoglichte Zugriff auf externe Speichermedien (insb.
Cloud-Daten) vertieft dies und ist zumindest unter den Vorbehalt einer gerichtlichen Anord-
nung zu stellen.

3. Videoiiberwachung im é6ffentlichen Raum

Die Videoiiberwachung im 6ffentlichen Raum darf aufgrund ihrer grofen Streubreite und
umstrittenen Wirksamkeit zur Verhinderung von Straftaten keinesfalls bei Bagatelldelikten
eingesetzt werden. Deshalb ist die Eingriffsschwelle in § 32 Abs. 1-3 auf Straftaten von er-
heblichem Gewicht auszurichten.

Die Uberwachungswirkung von sog. Ubersichtsaufnahmen darf nicht unterschétzt werden.
Sie sollte nur bei Vorliegen konkreter Gefahren zuldssig sein.

Jeder Kameraeinsatz im 6ffentlichen Raum sollte durch eindeutige Hinweispflichten trans-
parent gemacht werden. Bei Body- und Dashcams ist zudem sicherzustellen, dass sie auch
zugunsten der betroffenen Privatpersonen verwendet werden. Dies sollte iiber Einsichts-
rechte und eine Datentreuhandstelle erfolgen.

Die Kameraiiberwachung aus der Luft mittels Drohnen verstdrkt die Grundrechtsbeeintrach-
tigung. Sie sollte nur unter gesteigerten Voraussetzungen zuldssig sein.

4. Ausweitung der "drohenden terroristischen Gefahr"

Das Konzept der "drohenden Gefahr" wurde fiir terroristische Straftaten iiber § 67a i.V.m.
§ 67c bereits ins SOG M-V eingefiihrt. Es ermdoglicht Eingriffe, wenn noch kein
Schadensereignis absehbar ist, und damit weit im Vorfeld von konkreten Gefahren. Durch
den Entwurf wird es auf zahlreiche -eingriffsintensive UberwachungsmaBnahmen
ausgedehnt. Das begegnet erheblichen verfassungsrechtlichen Bedenken.

Wenn dennoch daran festgehalten wird, sollte diesen zumindest durch Einschrdankungen im
Normtext Rechnung getragen werden: Die Straftat, auf die sich die drohende Gefahr bezieht,
muss erhebliche Schddigungen besonders gewichtiger Rechtsgiiter und nicht lediglich Vor-
bereitungs- oder Unterstiitzungshandlungen erfassen. Die darauf beruhenden Malinahmen
diirfen nur dazu dienen, die Gefahr weiter aufzukléren.

5. Uberwachung von Unbeteiligten

Es ist verfassungsrechtlich hoch problematisch, Menschen mit der Zielperson von
heimlichen UberwachungsmaRnahmen gleichzustellen, obwohl sie selbst nicht verdachtigt
werden — sei es als sog. Kontakt- oder Begleitpersonen, Nachrichtenmittler*innen 0.4. Wenn
dies dennoch erfolgt, ist die Uberwachung durch verschiedene Beschrinkungen auf ein
Minimum zu reduzieren:

Sie ist auf den Schutz iiberragend wichtiger Rechtsgiiter zu begrenzen und darf nicht schon
Delikte mittlerer Kriminalitdt erfassen. Auch drohende Gefahren reichen hierbei nicht aus.
Es diirfen zudem nur Kommunikationsvorgange erfasst werden, die einen Bezug zum Anlass



der Uberwachung haben. Daten, die mit dem Anlass der Uberwachung nichts zu tun haben,
sind unverziiglich zu 16schen.

6. Unabhdngige Kontrolle der Polizei

Eine unabhdngige Kontrolle der Polizei ist nicht allein wegen jiingster Skandale, sondern
grundlegend als menschenrechtlicher Standard geboten. Perspektivisch sollten auch straf-
rechtliche Ermittlungen durch eine unabhédngige Institution durchgefiihrt werden. Als kurz-
fristige Malknahme sollte zumindest eine niedrigschwellige Beschwerdestelle eingefiihrt
werden.

Diese Beschwerdestelle sollte unabhdngig, weisungsfrei und mit Ermittlungsbefugnissen
ausgestattet sein und allen Menschen offen stehen. Dies kann sich an dem/der Biirgerbeauf-
tragen des Landes orientieren oder in dessen/deren Aufgabenbereich eingegliedert werden.

Fiir eine europarechtskonforme Kontrolle der Datenverarbeitung sollten einzelne Protokol-
lierungs- und Loschfristen angepasst werden. Zudem sollte der/die Landesdatenschutzbeauf-
tragte wirksame Eingriffsbefugnisse haben, um gegen Datenschutzverst6fe vorgehen zu
konnen.

II1. Weitere Kritikpunkte

Das SOG M-V soll kiinftig auch in die Versammlungsfreiheit eingreifen diirfen (§ 78). Um
keine zusitzlichen Beschrdnkungen dieses demokratischen Grundrechts zu erméglichen,
sollte zumindest vorgeschrieben werden, dass einzelne Befugnisse ausdriicklich nicht bei
Versammlungen eingesetzt werden diirfen.

Beim Schutz des Kernbereichs privater Lebensgestaltung (§ 26a) sollte es verdeckt ermit-
telnden Einsatzkréften ausdriicklich untersagt werden, intime Beziehungen mit Zielpersonen
einzugehen. Die Sichtung, ob Daten aus dem Kernbereich erhoben wurden, ist durch eine
polizeiunabhéngige Stelle durchzufiihren und sollte regelméRig auch bei der Online-Durch-
suchung vorgenommen werden.

Beim Berufsgeheimnisschutz sollte kein Unterschied zwischen Geistlichen, Anwélt*innen
und Abgeordneten einerseits sowie Journalist*innen, Arzt*innen und Psychotherapeut*innen
andererseits gemacht werden. Wenn er fiir die zweite Gruppe weiterhin relativiert werden
soll, sind striktere Anforderungen an die Abwégung zu stellen.

Bei der Bestandsdatenauskunft (§ 33h) ist die Abfrage von dynamischen IP-Adressen und
Passwortern unter den Vorbehalt einer gerichtlichen Anordnung zu stellen.

Bei Durchsuchungen im Rahmen einer gezielten Kontrolle (§ 35) ist zu ergdnzen, dass im
Einzelfall eine konkrete Gefahr bestehen muss.

Die automatisierte Kfz-Kennzeichenerfassung (§ 43a) ist insoweit verfassungswidrig, als sie
von der Bundesgrenze bis zur A20 eingesetzt werden darf, obwohl fiir viele Teile dieses Be-
reichs kein hinreichender Grenzbezug besteht.

Mit der Verfassung unvereinbar ist ebenso, die Rasterfahndung (§ 44) auch bei drohenden
Gefahren (§ 67a) zu ermoglichen.

Meldeauflagen sollten nur zur Abwehr von schwerwiegenden Gefahren zuldssig sein.



I. Allgemeines

1. Gesetzgebungstechnische Mangel

Gesetzgebungstechnisch kann der Entwurf des SOG M-V nicht iiberzeugen. Schon bei zahlreichen
Anderungen in der Vergangenheit wurde oftmals nur das konkrete Sachproblem in den Blick ge-
nommen, ohne auf eine stimmige Einpassung in das gesamte Gesetz zu achten. Diese Entwicklung
wird mit dem vorliegenden Entwurf vertieft.

- Fehlende Systematik: Das Gesetz folgt zwar im Ansatz dem Aufbau, Ubergreifendes vorab zu
regeln und Besonderheiten in den spezielleren Normen des jeweiligen Abschnitts festzuhalten. An
vielen Stellen wird davon jedoch ohne ersichtlichen Grund abgewichen. Dies beeintrachtigt die
Verstandlichkeit und logische Stringenz des Gesetzes.

- So werden in § 3 zahlreiche Begriffsbestimmungen hinzugefiigt, die oftmals wortlich aus EU-Nor-
men iibernommen wurden. Viele dieser hdufig ausfiihrlich definierten Begriffe werden nur in sehr
wenigen Normen in speziellen Abschnitten aufgegriffen (Bsp.: "Profiling" in § 3 Abs. 5 Nr. 6 ist nur
fiir § 25a und § 45c relevant; auf die in § 3 Abs. 5 Nr. 14 definierten "genetischen Daten" nimmt gar
keine Norm Bezug). Dagegen werden andere, praktisch relevantere Begriffe in Spezialnormen defi-
niert (vgl. Kontakt- und Begleitpersonen in § 27 Abs. 3 Nr. 2). Wenn sich nicht logisch erklaren
lasst, an welcher Stelle im Gesetz eine Definition gefunden werden kann, wird die Chance ver-
tan, die Handhabung des Gesetzes zu erleichtern.

- Uniibersichtlich ist auch die Regelung zentraler Bestandteile des Polizeirechts. So ist kein stimmi-
ges Konzept des Gefahrenbegriffs ersichtlich: Zwar werden in § 3 Abs. 3 zu Recht wichtige Ge-
fahrenbegriffe vorab geregelt. Jedoch erst am Ende des Abschnittes zur Datenverarbeitung findet
sich eine Definition fiir Straftaten von erheblicher Bedeutung, obwohl diese eine bedeutende Rolle
dabei spielen, die Eingriffsschwelle — auch in anderen Abschnitten des Gesetzes — zu variieren.
Noch gravierender trifft dies auf die Regelung der drohenden terroristischen Gefahr in § 67a zu. Bei
der Einfiihrung dieser neuen Eingriffsschwelle im vergangenen Jahr mochte der Standort der Rege-
lung in einem Spezialabschnitt zur Aufenthaltsiiberwachung und -anordnung noch verstdandlich
gewesen sein, verdeutlichte sie damit den aulergew6hnlichen Charakter dieser Figur fiir wenige
Spezialbefugnisse. Durch den Entwurf soll dieser Gefahrenbegriff jedoch fiir zahlreiche weitere Be-
fugnisse, insbesondere im Rahmen der Datenverarbeitung, anwendbar sein. Das Verbannen der
Regelung in eine Spezialnorm an das Ende des Gesetzestextes wird dessen zentraler Funktion nicht
gerecht und erweckt den Schein, als ob die Tragweite der Regelung verschleiert werden solle.

- An vielen Stellen wird ein definierter Begriff im Folgenden nicht fiir sich stehend verwendet, son-
dern an den jeweiligen Stellen auf die Definition verwiesen (vgl. Kontakt- und Begleitpersonen aus
§ 27 Abs. 3 Nr. 2 in 8§ 33, 35). Damit bleibt ein Nutzen der Begriffsbestimmungen aus. Viel
schwerwiegender ist aber die exzessive Verwendung von Verweisungen insgesamt. Zahlreiche
Normen verweisen — teilweise mehrfach — auf anderweitige Regelungen. Wird der Norminhalt nur
durch ausfiihrliches Bldttern im Gesetz erkennbar, ist dies wenig anwendungsfreundlich. Dadurch
steigt in der Praxis die Fehleranfalligkeit.*

- Ein weiteres Problem ist die ausufernde Lange vieler Paragraphen. Auch dadurch geht die
Ubersichtlichkeit verloren. Oft bedarf es mehrmaligen Lesens, um den Inhalt der Norm voll zu er-
fassen. Gerade im Datenschutzabschnitt wird das deutlich, wenn die §§ 45 bis 48h auf iiber 30 Sei-

I Vgl. zur Problematik von Verweisungen Mertens, Gesetzgebungskunst im Zeitalter der Kodifikationen, 2004, 480ff.



ten geregelt sind. Ein besonderes Einzelbeispiel ist § 25, dessen Stofrichtung gut gemeint sein mag,
der aber ob seiner Lange, der Verweisungen und komplizierter Formulierungen selbst mit groSem
Aufwand kaum verstandlich ist.

2. Bedarf fiir neue Befugnisse zweifelhaft

Zahlreiche vorgesehene Anderungen sind zwingend geboten. Damit wird das SOG M-V an Vorga-
ben angepasst, die insbesondere aus der Datenschutzgrundverordnung und JI-Richtlinie der EU so-
wie Entscheidungen des Bundesverfassungsgerichts folgen. Es ist begriifenswert, dass dadurch der
Schutz personlicher Daten und damit das informationelle Selbstbestimmungsrecht der Biirgerinnen
und Biirger gestdrkt wird. Solange die Anpassungen nur darin bestehen, das Gesetz in Einklang mit
hoherrangigem Recht zu bringen, sind sie in einem Rechtsstaat allerdings auch eine Selbstverstand-
lichkeit.

Fiir viele andere Regelungen ist aber nicht ersichtlich, dass fiir sie ein praktischer Bedarf besteht,
der die teilweise gravierenden Freiheitsbeschrankungen rechtfertigt. Zum einen ist grundséatzlich
hervorzuheben, dass die Zahl der Straftaten immer weiter zuriick geht. Das betrifft nicht nur das
Hellfeld der polizeilich registrierten Straftaten,> sondern auch das in Untersuchungen ermittelte
Dunkelfeld.? Entgegen vielerorts verbreiteter Ansichten ist Mecklenburg-Vorpommern ein sicheres
Land und die Tendenz gar positiv. Vor diesem Hintergrund konnen zusétzliche eingriffsintensive
Befugnisse allenfalls punktuell in Betracht kommen. Sofern in der Gesetzesbegriindung konkrete
Deliktsfelder angesprochen werden, wird oft eine terroristische Bedrohungen angefiihrt. Es ist je-
doch zu berticksichtigen, dass dafiir gem. § 5 Abs. 1 BKAG das BKA zusténdig ist.* Diesbeziiglich
miisste erst einmal dargelegt werden, in welchen Konstellationen neben den bundes- auch landes-
rechtliche Befugnisse benétigt werden.®> Im Ubrigen konnte die Polizei auch mit dem bis jetzt beste-
henden Instrumentarium zahlreiche Straftaten verhindern. Fiir die wenigen Félle, in denen das nicht
gelang, scheinen vielmehr andere Defizite verantwortlich als angeblich fehlende Befugnisse, die
nun eingefiihrt werden miissten.®

Soweit andere Regelungen auf den Bereich der Organisierten Kriminalitdt (OK) abzielen, so ist her-
vorzuheben, dass sich polizeiliche Ermittlungen meistens auf Personen beziehen diirften, die sich
bereits "im strafbaren Bereich aufhalten". Sowohl bei Terrorismus als auch Organisierter Kriminali-
tat sind vielfach schon Vorbereitungs- und Organisationstatigkeiten strafbar. Ab Vorliegen eines An-
fangsverdachts ermittelt die Polizei zusammen mit der Staatsanwaltschaft aber nach MaRgabe der
StPO. Fiir diese Félle besteht dann kein polizeirechtlicher Bedarf nach neuen Eingriffsbefugnissen.”

Ein wesentlicher Grund fiir die Ausweitung zahlreicher Polizeibefugnisse diirfte vielfach ein "Mit-
schwimmen im Strom der Sicherheitsgesetzgebung" sein, der in den letzten Jahren zu vielen Ver-
schédrfungen von Polizei- und Straf(verfahrens)gesetzen gefiihrt hat. Dies zeigen etwa die zahlrei-
chen Verweise auf erweiterte Befugnisse in Bundes- und Landesgesetzen, die sich in der Gesetzes-

2 Vgl. LKA M-V, Polizeiliche Kriminalstatistik fiir das Land Mecklenburg-Vorpommern, 2018.

3 Vgl. Balschmiter u.a., Befragung zur Sicherheit und Kriminalitdt in Mecklenburg-Vorpommern, Abschlussbericht
zur zweiten Befragung 2018.

4 In der Regel diirfte schon eine origindre Zustindigkeit bestehen, die gem. Nr. 1 bei landeriibergreifenden Gefahren
vorliegt. Zumindest auf Ersuchen des LKA ist dies aber stets moglich.

5 Vgl. Buermeyer, Stellungnahrne zum Brandenburglschen Pohzelgesetz Innenausschuss LT Brandenburg, S 5.

6 Hierzu etwa: .
amri/a-40530160 (07. 08 2019) https://www.spiegel.de/politik/deutschland/fall-anis-amri-sonderermittler-wirft-
behoerden-versagen-vor-a-1172571.html (07.08.2019); Jost, Abschlussbericht des Sonderbeauftragten des Senats
fiir die Aufklarung des Handelns der Berliner Behorden im Fall AMRI, 2017.

7 Vgl. Buermeyer, Stellungnahme zum Brandenburgischen Polizeigesetz, Innenausschuss LT Brandenburg, S. 5.
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begriindung finden. Diese Gesamtentwicklung ist geprdgt von einem Sicherheitsdenken, das trotz
verbesserter objektiver Sicherheit auf ein wachsendes Sicherheitsbediirfnis in der Bevolkerung re-
agieren mochte. Das bloBBe Sicherheitsgefiihl ist aber kein legitimes Schutzgut von grundrechtsbe-
schrankenden Mafnahmen — zumal es ohnehin unerreichbar ist.?

SchlieBlich wird auch in anderen Bereichen nicht fundiert dargelegt, dass die Polizei in M-V genau
diese Befugnisse braucht. Dass sie auch in manch anderen Landern bestehen, ist noch kein Grund
sie einzufiihren — zumal nicht erwédhnt wird, dass oftmals die Mehrheit der Lander auf entsprechen-
de Regelungen bewusst verzichtet. Stattdessen wére es ein Gebot rationaler Gesetzgebung, dass die
bestehenden Befugnisse zunachst evaluiert wiirden. Das trifft insbesondere auf neuere Befugnisse
der Datenerhebung wie Bestandsdatenauskunft oder Bodycams zu. Es ist aber immerhin begriilens-
wert, dass nun in § 116 eine Evaluierungspflicht eingefiihrt wird — auch wenn die Frist durchaus
hatte kiirzer ausfallen konnen.?

3. Fehlende Abwagung der widerstreitenden Interessen

Zahlreiche Formulierungen in neuen Eingriffsbefugnissen werden wortlich aus Passagen der
Bundesverfassungsgerichtsentscheidung {ibernommen. Das ist schon aus Griinden der
Gewalten(ver)teilung problematisch, schlief8lich ist es weder Anspruch noch Aufgabe des Gerichts,
Formulierungsgehilfe der Parlamente zu sein. Im Gegenteil ist es die origindre Aufgabe des
gewdhlten Landtags, widerstreitende Interessen in Ausgleich zu bringen und in allgemeingiilti-
ge Gesetze zu schreiben. Insofern mochten wir an die Abgeordneten appellieren, diese Aufgabe
wahrzunehmen.

Hierbei ist zu berticksichtigen, dass das Bundesverfassungsgericht nur die Grenze dessen formu-
liert, was verfassungsrechtlich gerade noch zulassig ist. Ein Mehr an Sicherheit bedeutet aber im-
mer auch die Verkiirzung von Freiheitsrechten. Es darf keinen Automatismus geben, dass die
Polizei immer alles tun darf, was gerade noch erlaubt ist. Die wértliche Ubernahme von Verfas-
sungsgerichtsentscheidungen schafft keine Balance zwischen Sicherheit und Freiheit, sondern be-
dient einseitig die Interessen der Sicherheitsbehorden.'® Andere Lander beweisen jedoch, dass das
Parlament einen Gestaltungsspielraum hat und diese Balance austariert werden kann..!!

Weiterhin ist zu berticksichtigen, in welchem Kontext die als Vorlage dienenden Entscheidungen
stehen. Die meist zitierte betrifft das BKA-Gesetz, das spezifisch auf die Terrorabwehr zugeschnit-
ten ist. Die Aussagen des Gerichts beziehen sich daher nur auf diesen Phdnomenbereich und sind
nicht ohne Weiteres auf ein allgemeines Polizeigesetz wie das SOG M-V {ibertragbar. Gleiches gilt
tibrigens fiir die Orientierung an Regelungen des aktualisierten BKAG. Auch ist zu beriicksichti-
gen, dass die Entscheidungen nur einzelne Aspekte einer Regelung behandeln kénnen. Wenn erklart
wird, welche Gefahrenlage mindestens bestehen muss, damit eine Mafnahme ergriffen werden
kann, ist damit noch nicht ausgesagt, auf wen sie sich beziehen darf und welches Verfahren einge-
halten werden muss.

8 Vgl. Thiel, Die "Entgrenzung" der Gefahrenabwehr, 2010, 188ff., Gusy, Vom "Neuen Sicherheitsbegriff" zur
"Neuen Sicherheitsarchitektur", in: Wiirtenberger u.a. (Hrsg.), Innere Sicherheit im europdischen Vergleich, 2012,
71 (741).

9 Vgl. Gazeas, Stellungnahme zum Polizeigesetz NRW vom 13.11.2018, Innenausschuss LT NRW, Nr. 17/945, S. 16.

10 Vgl. Buermeyer, Stellungnahme zum BKA-Gesetz, 16.03.2017, Innenausschuss BT, A-Drs. 18(4)806 E, S. 3.

I Dass in der Begriindung die Frage nach "Alternativen" mit "keine" beantwortet wird (S. 8f.), ist eigentlich ein
Armutszeugnis des Gesetzgebers, aber leider deutschlandweit gingige Praxis.

12 Vgl. Buermeyer, Stellungnahme zum BKA-Gesetz, 16.03.2017, Innenausschuss BT, A-Drs. 18(4)806 E, S. 3: "kein
Muster-Polizeigesetz" fiir Landesgesetzgeber. Der Landesinnenminister Caffier hat aber genau dieses Gesetz zum
Vorbild erklért, vgl. Protokoll der 40. Sitzung des Landtags am 27. Juni 2018, S. 98.



I1. Hauptkritikpunkte

1. Einfithrung von Staatstrojanern, Online-Durchsuchung und Quellen-Telekommunikations-
iiberwachung

a. Zum Einsatz von Staatstrojanern

Um die in 8§ 33c, 33d Abs. 3 eingefiihrten MaBnahmen der Online-Durchsuchung und Quellen-
Telekommunikationsiiberwachung (Quellen-TKU) durchfiihren zu kénnen, ist der Einsatz von staat-
licher Spionagesoftware — dem sog. Staatstrojaner — vorgesehen, die der Polizei Zugriff auf die be-
troffenen Systeme gewihrt.!3

- Mit dem Staatstrojaner ist ein Einsatzmittel geplant, das die Sicherheit im digitalen Raum geféhr-
det. Der Einsatz ist nur moglich, wenn Sicherheitsliicken in den betroffenen IT-Systemen vorhan-
den sind, um durch diese Zugriff auf das Zielsystem zu erhalten.'* Die Folge ist, dass mit der Rege-
lung ein Interesse dafiir geschaffen wird, solche Liicken offen zu lassen: das Ergebnis konnte
sein, dass die Polizei den Hersteller*innen gefundene Sicherheitsliicken nicht mehr meldet, um ef-
fektiv die MaRnahmen der Online-Durchsuchung und der Quellen-TKU durchfiihren zu kénnen.!®
Diese nicht geschlossenen Liicken in IT-Systemen konnten nicht nur Behérden ausnutzen, sondern
auch Dritte, die diese ,Hintertiiren zu anderen Zwecken missbrauchen.'® Gerade dieser Aspekt
zeigt, wie widerspriichlich der Einsatz des Staatstrojaners ist: Statt mehr Sicherheit zu schaffen,
werden Missbrauchsmaoglichkeiten begiinstigt. Fragwiirdig erscheint, inwieweit die Nutzung des
Staatstrojaners der staatlichen Schutzpflicht iiberhaupt noch Rechnung tragen kann. Dazu kommt,
dass es nach dem jetzigen Stand der Technik nicht méglich sein wird, die Auswirkungen der Soft-
ware in den betroffenen Systemen nachhaltig zu beheben und auf ,null“ zu setzen.!” Durch das
Aufspielen des Trojaners wird ,,eine sichere und vertrauenswiirdige Informationsverarbeitung nicht
mehr gewahrleistet.“!®

- Im neuen Gesetzesentwurf ist zudem geplant, dass zur Infiltration des Staatstrojaners auf die be-
troffenen Systeme das Betreten und Durchsuchen von Raumlichkeiten — damit auch der Wohnraum
—und das Durchsuchen von Sachen erlaubt werden sollen (vgl. § 33c Abs. 5 sowie § 33d Abs. 3 S.
3). Die Intensitdt der Grundrechtsbeeintrachtigung, die mit der heimlichen Wohnungsbegehung
einerseits und der verdeckten Uberwachung andererseits einhergeht, muss dazu fiihren, dass
wenigstens die Uberwachung innerhalb enger Grenzen gehalten wird.!® Im Gegensatz zur offenen
Wohnungsdurchsuchung fehlt aber ein Anwesenheitsrecht der Betroffenen. Es ist daher zweifelhaft,
inwieweit sichergestellt werden kann, dass die Rdumlichkeiten der Betroffenen lediglich zur Infil-
tration des informationstechnischen Geréts betreten und durchsucht werden. Dem Entwurf fehlt es
hier bspw. an einer umfanglichen Dokumentationspflicht. Eine unabhédngige Kontrollstelle bzw.
ihre Mitarbeiter*innen sollten sowohl das Durchsuchen von Sachen als auch das Betreten und

Durchsuchen von Riaumlichkeiten begleiten.

3 LT-Drs. 7/3694, S. 178ff.; vgl. auch Derin/Golla, Der Staat als Manipulant und Saboteur der IT-Sicherheit? Die

Zulassigkeit von BegleitmaBnahmen zu ,,Online-Durchsuchung® und Quellen-TKU, NJW 2019, 1111 (1111).

Blechschmitt, Strafverfolgung im digitalen Zeitalter. Auswirkungen des stetigen Datenaustauschs auf das

strafrechtliche Ermittlungsverfahren, MMR 2018, 361 (365).

15 Blechschmitt, MMR 2018, 361 (365) m.w.N.; Buermeyer, Stellungnahme zum BKA-Gesetz, 16.03.2017,
Innenausschuss BT, A-Drs. 18(4)806 E, S. 13f.

16 Gemeint ist der Bereich der sog. Cyber-Kriminalitit, vgl. Buermeyer, ebd., S. 14.

17" Arzt, Stellungnahme zum Brandenburgischen Polizeigesetz, 09.01.2019, Innenausschuss LT Brandenburg, S. 39
m.w.N.

18 Arzt, ebd., S. 39 m.w.N.

19 Soiné, Die strafprozessuale Online-Durchsuchung, NStZ 2018, 497 (501).
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- Es fehlen Regelungen, die die Sicherung der Schutzliicken betreffen. Der Staatstrojaner wére nur
denkbar, wenn die Behorden ihrer staatlichen Schutzpflicht durch eine gesetzliche Verpflichtung
nachkommen miissten, wie zum Beispiel einer Informationspflicht bestehender Sicherheits-
liicken gegeniiber den I'T-Unternehmen. Zudem miisste gewéhrleistet sein, dass die Software feh-
lerfrei funktioniert und technisch nur das kann, was rechtlich erlaubt ist. Neben der Uberarbeitung
der inhaltliche Vorgaben in § 33c Abs. 3 sollte eine unabhdngige Stelle vorgesehen werden, die die-
se liberwacht. Dies konnte etwa durch die Zertifizierung der Software durch den*die Bundes-
oder Landesdatenschutzbeauftragte*n erfolgen.?’

b. Zum Einsatz der Online-Durchsuchung, § 33c

Mit der Einfiihrung der Online-Durchsuchung soll es den Polizeibehérden erméglicht werden, auf
Systeme (wie z.B. das Smartphone, den Computer oder andere Speichermedien) von Betroffenen
verdeckt zuzugreifen, um iiber einen langeren Zeitraum Daten erheben und sammeln zu konnen.?!
Im Gegensatz zur klassischen Hausdurchsuchung, in der die Polizei Wohnungen oder andere Réum-
lichkeiten sichtbar betritt und mit Kenntnis der Betroffenen durchsucht, werden mit der Online-
Durchsuchung verdeckt iiber einen ldngeren Zeitraum Daten gesammelt.?? Im Gegensatz zur Wohn-
raumiiberwachung ist sie nicht auf einen Ort und im Gegensatz zur Telekommunikationsiiberwa-
chung nicht nur auf Kommunikationsinhalte, die mit anderen Menschen geteilt werden beschrankt.
Sie erfasst auch Dokumente , die niemals an Dritte gelangen sollten. Fiir Betroffene ist das Ausmal}
dieser ,,Durchsuchung® kaum bis gar nicht abschétzbar — sie ist eine Uberwachungsmafnahme
von bisher nicht gekannter Intensitét.

Verschiedene Einzelaspekte, die auch im Zusammenhang mit anderen Mallnahmen problematisch
sind und in dieser Stellungnahme deshalb iibergreifend behandelt werden, erlangen im Rahmen der
Online-Durchsuchung eine besondere Qualitdt. Folgende Punkte sind in diesem Zusammenhang
explizit zu berticksichtigen:

- Die MaBnahme kann neben den Vorgaben aus § 33c Abs. 1 Nr. 1, 2 bereits beim Vorliegen einer
»drohende[n] Gefahr“ nach § 67a Abs. 1 und damit trotz des tiefgreifenden Eingriffs bereits im
Gefahrenvorfeld angeordnet werden (vgl. S. 19ff. der Stellungnahme).

- Durch § 33c Abs. 1 Satz 4a konnen Personen von der MaRnahme umfasst werden, die lediglich
ungewollt ermittlungsrelevante Informationen gespeichert haben. Damit sind Unbeteiligte betrof-
fen (vgl. S. 21ff. Stellungnahme). Die Bestimmung aus § 33c Abs. 1 Satz 4 diirfte nach den MaRsta-
ben des BVerfG ohnehin zu unbestimmt sein: Nach Auffassung des Gerichts ist die Anwendung
der Online-Durchsuchung auf andere Personen nur anwendbar, ,,wenn tatsdchliche Anhaltspunkte
dafiir bestehen, dass die Zielperson dort ermittlungsrelevante Informationen speichert und ein auf
ihre eigenen informationstechnischen Systeme beschrdnkter Zugriff zur Erreichung des Ermitt-
lungsziels nicht ausreicht.“?® Der zweiten Voraussetzung fehlt es im vorliegenden Gesetzesentwurf
vollkommen.

- In Bezug auf die Regelung des Schutzes des Kernbereichs privater Lebensgestaltung (§ 26a, siehe
dazu S. 29f. der Stellungnahme) heil§t es im § 33c Abs. 2, dass, soweit moglich, kernbereichsrele-
vante Daten nicht erhoben werden diirfen. Der Kernbereichsschutz konnte leer laufen. Gerade

20 Vgl. Gazeas, Stellungnahme zum Polizeigesetz NRW, Juni 2018, S. 19f.

2l Singelnstein/Derin, Das Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens, NJW
2017, 2646 (2646f.).

22 Petri, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, G Rn. 617.

23 BVerfGE 141, 220 (273f. = Rn. 115).
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die Qualitdt der Online-Durchsuchung allein macht einen wirksamen Schutz schon nahezu unmog-
lich. Fast alle Daten auf den betroffenen Gerdten — Smartphone, Computer usw. — werden
sensibelste Informationen von und tiber Betroffenen offenlegen, sodass die Erstellung von Person-
lichkeitsprofilen ohne Probleme méglich sein wird.?* Es fehlt an Regelungsmechanismen, die die
Auswertung der erhobenen Daten betreffen.

- Im Entwurf heil$t es weiterhin, dass fiir ,,eine effektive Gefahrenabwehr, insbesondere im Bereich
des Terrorismus [...] die hierfiir erforderlichen Instrumente an die Hand gegeben werden [miissen].
Dazu gehort auch die MaRnahme des verdeckten Eingriffs in informationstechnische Systeme.“?>
Dem ist entgegen zu halten, dass die Befugnis der Online-Durchsuchung bereits auf Bundesebe-
ne fiir das BKA vorgesehen ist (vgl. dazu oben S. 9). Auch ist das BKA die zustdndige Behorde, die
sich umfassend mit dem Bereich des Terrorismus auseinanderzusetzen hat. Es wiirden zahlreiche
Doppelzustandigkeiten entstehen, wenn die geplanten Befugnisse wie die Online-Durchsuchung
auf Landesebene eingefiihrt wiirden. Damit ist nicht ersichtlich, dass ein Bedarf zur Einfiihrung
dieser MaRnahme auf Landesebene besteht. Zudem haben auch andere Bundesldnder (z.B.
Brandenburg?6, Sachsen?’, NRW?8 oder Baden-Wiirttemberg?®) trotz der Novellierung der dortigen
Polizeigesetze bewusst auf die Einfilhrung der Online-Durchsuchung verzichtet. In Rheinland-Pfalz
ist die Befugnis bereits seit 2011 eingefiihrt, wurde aber noch kein einziges Mal angewandt.3° Vor
diesem Hintergrund ist duerst zweifelhaft, ob die Einfiihrung der Online-Durchsuchung fiir das
Land Mecklenburg-Vorpommern wirklich notwendig ist. Nach hier vertretener Auffassung bedarf es
dieser grundrechtsintensiven Manahme nicht.

c. Zum Einsatz der Quellen-TKU, § 33d

Auch die Einfiihrung der Quellen-TKU ist vorgesehen (vgl. § 33d). Bei dieser Befugnis liegt der
Schwerpunkt auf der laufenden Telekommunikation von Personen.3! Wie bei der Online-Durchsu-
chung ist es zur Durchfiihrung der Quellen-TKU notwendig, dass auf die betroffenen Gerite der
Staatstrojaner gespielt wird, um die gewollten Daten vor ihrer Verschliisselung sammeln zu kon-
nen.>> Auch diese geplante Maknahme 16st weitreichende Bedenken aus. Mit der Einfiihrung der
Befugnis besteht die Gefahr, dass sie sich zu einer ,kleinen Online-Durchsuchung“3? entwickelt.
Beide unterscheiden sich lediglich im Hinblick auf die erhobenen Daten: bei der Quellen-TKU diir-
fen nur solche Daten erfasst werden, die die Telekommunikation betreffen, bei der Online-Durchsu-
chung alle auerhalb der Kommunikation.?* Es muss sichergestellt werden, dass mit der Anordnung
der Quellen-TKU auch allein Kommunikationsdaten erfasst werden. Inwieweit eine Trennung zwi-
schen beiden Bereichen stattfinden soll, ist unklar, da eine derart technische Trennung nach heuti-

2 Vgl. Singelnstein/Derin, NJW 2017, 2646 (2647), Soiné, NStZ 2018, 497 (497). Dies ist als Eingriff in das
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme zu werten, vgl.
BVerfGE 120, 274 (3021f.); 141, 220 (303 = Rn. 209).

25 LT-Drucksache 7/3694, S. 179.

% LTO v. 13.03.2019, abrufbar unter: https:/www.lto.de/recht/nachrichten/n/brandenburg-landtag-beschliesst-
polizeigesetz-buerger-freiheit-terrorismus/ (07.08.2019).

Debski, LVZ v. 22.01.2019, abrufbar unter: https://www.lvz.de/Region/Mitteldeutschland/CDU-und-SPD-einigen-
sich-in-Sachsen-auf-neues-Polizeigesetz (07.08.2019).

28 https://fdp.fraktion.nrw/content/rasche-und-lurbke-polizei-und-burgerrechte-starken (07.08.2019).

2 https://www.gruene-landtag-bw.de/index.php?id=14427 (07.08.2019).

30 https://www.landtag.rlp.de/landtag/drucksachen/2752-17.pdf, S. 20 (07.08.2019).
31 Singelnstein/Derin, NJW 2017, 2646 (2647).

32 Kingreen/Poscher, Polizei- und Ordnungsrecht mit Versammlungsrecht, 10. Aufl., Miinchen 2018, § 13 Rn. 139.
3 BT-Drs. 18/12785, 50; Kruse/Grzesiek, KritV 100 (2017), 331 (3351f)).
34 BVerfGE 120, 274 (308f.); Singelnstein/Derin, NJW 2017, 2646 (2647).
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gem Stand der Technik nicht méglich ist.3

Einen weiteren Punkt betrifft die Durchsuchung der gespeicherten Kommunikation — z.B. Chatver-
laufe —, die im § 33d Abs. 3 S. 2 vorgesehen ist. Es sollen auch Inhalte und Umstidnde der
Kommunikation tiberwacht werden diirfen, die bereits vor der Anordnung auf dem betreffenden Ge-
rdt produziert/gespeichert wurden. Im Gegensatz zu § 100a Abs. 5 StPO fehlt es im vorliegenden
Gesetzesentwurf an einer Beschrdnkung. In § 100a Abs. 5 StPO wird vermerkt, dass der Tele-
kommunikationsvorgang erst ab Anordnung der Uberwachung aufgezeichnet werden darf. Mit ei-
ner solchen Beschrinkung kénnte sichergestellt werden, dass die Quellen-TKU auch nur die Tele-
kommunikation umfasst und nicht etwa als ,,kleine Online-Durchsuchung* stattfindet. Hier ist
zwar einzuwenden, dass auch mit einer derartigen Regelung die Priifung der vorangegangenen
Kommunikation unvermeidbar wiére. Erst wenn dieses Dilemma aufgeldst werden kann, kann die
Quellen-TKU als polizeiliche Antwort darauf angesehen werden, dass sich das Kommunikations-
verhalten vom klassischen Telefon auf verschliisselte Wege verlagert.3¢

- Zudem stellt sich die Frage, wie die richterliche Kontrolle solche Feinheiten iiberblicken kann.
Um die Quellen-TKU (gleiches gilt fiir die Online-Durchsuchung) durchfiihren zu kénnen, werden
Polizeibehorden auch verschiedene Software von privaten Anbieter*innen nutzen, um die Zielsyste-
me infiltrieren zu konnen.3” Es wird fiir den*die Richter*in nicht erkennbar sein, wie umfassend
die Funktionen der Schadsoftware sind und welche Auswirkungen diese im Einzelnen mit sich
bringen.3® Dieser mogliche Verlust richterlicher Kontrolle diirfte derart ins Gewicht fallen, dass die
Einfiihrung dieser MaRnahme gdnzlich zu iiberdenken ist — gerade vor dem Hintergrund ihrer
Grundrechtsintensitdt. Wie bei der Online-Durchsuchung ergibt sich auch fiir die Befugnis der
Quellen-TKU kein Bedarf. Zu groR ist die Gefahr, dass sie sich zu einer ,kleinen Online-Durchsu-
chung® entwickelt und fiir Informationen genutzt wird, die iiber die laufende Telekommunikation
hinausgehen. So haben bspw. die Bundeslinder Brandenburg®® und Sachsen*® bewusst auf die Ein-
fiihrung der Quellen-TKU verzichtet.

2. Durchsuchungen und Sicherstellungen von Cloud-Daten (§ 57 Abs. 2, § 61 Abs. 1 S. 2-6)

a. Zur Personlichkeitsrelevanz von Daten auf mobilen elektronischen Geriten

Bei Durchsuchungen von Sachen i.S.d. § 57 Abs. 1 entspricht es der wohl herrschenden Meinung,
dass in diesem Zusammenhang auch das Auslesen von elektronischen Gerdten wie Handys umfasst
ist, obwohl Daten keine korperlichen Gegenstinde i.S.d. § 90 BGB sind.*' Angesichts der techni-
schen Entwicklung wird diese Gleichsetzung den damit verbundenen Grundrechtsbeeintrachtigun-
gen nicht gerecht, da Daten auf Smartphones heutzutage eine besondere Personlichkeitsrelevanz ha-
ben. Zwar betont das Bundesverfassungsgericht immer wieder das Recht auf informationelle Selbst-
bestimmung, doch hat dies in den Durchsuchungs- und Sicherstellungsbefugnissen (88§ 57f., 61f.)

noch keinen Niederschlag gefunden. Dabei wire auch in Deutschland eine Anpassung an den tech-
35

Sieche dazu auch Roggan, Stellungnahme zum Brandenburgischen Polizeigesetz, 03.01.2019, Innenausschuss LT

Brandenburg, S. 38f.

3 Dies fiihrt das Innenministerium als Begriindung an, vgl. LT-Drs. 7/3694, S. 185 sowie Pressemitteilung Nr. 27 vom
29.01.2019.

37 Gazeas, Stellungnahme zum Polizeigesetz NRW, Juni 2018, S. 19 m.w.N.

3 Gazeas, Stellungnahme zum Polizeigesetz NRW, Juni 2018, S. 19.

3 LTO v. 13.03.2019, abrufbar unter: https://www.lto.de/recht/nachrichten/n/brandenburg-landtag-beschliesst-
polizeigesetz-buerger-freiheit-terrorismus/ (07.08.2019).

40 Debski, LVZ v. 22.01.2019, abrufbar unter: https://www.lvz.de/Region/Mitteldeutschland/CDU-und-SPD-einigen-

sich-in-Sachsen-auf-neues-Polizeigesetz (07.08.2019).
41 Vgl. Kingreen/Poscher, Polizei- und Ordnungsrecht, 10. Aufl. 2018, § 17 Rn. 12.
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nischen Fortschritt geboten. Denn wéhrend bei der Durchsuchung von Sachen der Standardfall die
Durchsuchung von Handtaschen oder Kfz ist, bei denen im analogen Zeitalter typischerweise allen-
falls personliche Daten im Umfang eines Adressbuchs erfasst werden, sind auf elektronischen Geré-
ten regelmdRig umfangreiche Daten mit erheblichem Persénlichkeitsbezug vorhanden, weshalb
deren Durchsuchung in der Intensitit eher mit der einer Wohnung als einer Handtasche
vergleichbar ist. In den USA hat die Rechtsprechung reagiert und betont, dass die Durchsuchung
eines Smartphones nicht mit der einer Brieftasche oder eines Adressbuches vergleichbar ist, sondern
die unverbriichliche Privatsphére beriihrt.*

b. Zur Erweiterung der Durchsuchung und Sicherstellung auf getrennte Speichermedien

Nun soll im Rahmen der Durchsuchung aber nicht mehr nur auf die Daten des gesuchten Gerdts zu-
gegriffen werden, sondern gem. Abs. 2 auch die Daten ausgelesen werden, die sich auf raumlich ge-
trennten Speichermedien (i.d.R. sogenannte Cloud-Daten) befinden. Diese Daten haben aber mit
der Durchsuchung einer Sache praktisch nichts mehr zu tun — es handelt sich bei Abs. 2 der Sa-
che nach um eine eigenstandige Datenerhebungsbefugnis. In § 61 Abs. 2 werden nunmehr die
Voraussetzungen geregelt, unter denen diese Daten "sichergestellt”, d.h. durch die Behérden gespei-
chert werden diirfen. Diese beiden Neuerungen stellen massive Eingriffe in verschiedene Grund-
rechte dar, gegen die erhebliche Bedenken bestehen.

- Der Gesetzentwurf scheint die Intensitdt der Grundrechtsbeeintrachtigung, die eine Durchsuchung
von Speichermedien mit sich bringt, nicht vollstindig zu erfassen. Er verweist darauf, dass das
Bundesverfassungsgericht die Durchsuchung von Cloud-Daten im Rahmen der Online-Durchsu-
chung grundsitzlich gebilligt hat,*® verschweigt aber, dass fiir diese Manahme im BKA-Gesetz be-
sonders hohe materielle Voraussetzungen bestehen miissen. Eine Durchsuchung von Sachen ist hin-
gegen schon verdachtsunabhdngig an sogenannten gefdhrlichen Orten zuldssig. Mit keinem Wort
werden die dadurch hervorgerufenen Grundrechtseingriffe erwdhnt. Dabei handelt es sich um einen
Eingriff in das Grundrecht auf Vertraulichkeit und Integritdt informationstechnischer Syste-
me bzw. das Telekommunikationsgeheimnis gem. Art. 10 GG.** Zu beriicksichtigen ist auch,
dass externe Speichermedien regelméafig nicht nur von einer Person genutzt werden. Angebote wie
iCloud, GoogleDrive oder Dropbox werden regelmaRig sowohl im geschéftlichen als auch im priva-
ten Bereich zum Teilen von vertraulichen Daten genutzt. Diese Betroffenheit Dritter steigert die
Eingriffsintensitdt erheblich. Zur Wahrung der VerhéltnisméRigkeit ist ein Eingriff {iber die Voraus-
setzungen des Abs. 1 hinaus zumindest auf erhebliche Gefahren zu begrenzen.*

- Der Gesetzentwurf gibt vor, sich bei der Erweiterung der Durchsuchungsbefugnisse an § 110 Abs.
3 StPO zu orientieren.*® Dabei wird zunéchst unterschlagen, dass diese strafprozessuale Durchsu-
chung nur auf Anordnung der Staatsanwaltschaft erfolgen darf. Dies entsprache im Polizeigesetz in

42 Vgl. Supreme Court of the United States, RILEY v. CALIFORNIA, No. 13-132. Argued April 29, 2014 — Decided
June 25, 2014 =573 U.S. 373; dazu Kreissl, Einige soziologische Befunde zu Uberwachungstechnologien im
Ermittlungsverfahren, in: Barton/Kolbel/Lindemann (Hrsg.), Wider die wildwiichsige Entwicklung des
Ermittlungsverfahrens, 2015, 355 (361f.)

4 LT-Drs. 7/3694, S. 258.

4 Vgl. Hermann/Soiné, NJW 2011, 2922 (2923), Singelnstein, NStZ 2012, 593 (594), Graulich, in:
Arndt/Fetzer/Scherer/Graulich, TKG, 2. Aufl. 2015, § 88 Rn. 6. Der Schutz des IT-Grundrechts besteht unabhéngig
davon, wie leicht darauf zugegriffen werden kann, vgl. BVerfGE 120, 274 (315). Es ist also fiir die Schwere des
Eingriffs unerheblich, wenn der Zugang auf die Cloud-Daten nur deshalb leicht ist, weil die betroffene Person das
Passwort im Handy gespeichert hat und dieses wiederum iiber keinen wirksamen Passwortschutz verfiigt.

4 Vgl. Bayer. Datenschutzbeauftragter, Stellungnahme zu BayPAG, 21.12. 2017, S. 10.

46 LT-Drs. 7/3694, S. 258; der Sache nach diirfte das Vorbild aber eher Art. 22 BayPAG sein, das bisher als einziges
Landespolizeigesetz eine entsprechende Befugnis zur Cloud-Durchsuchung enthlt.
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etwa, wenn sie von der Behordenleitung angeordnet werden miisste. Viel gewichtiger ist aber, dass
die StPO-Regelung fiir Sichtungen von Daten eingefiihrt wurde, die im Rahmen einer Wohnraum-
durchsuchung erhoben werden. Fiir die Gesamtmalinahme miissen also schon erhebliche materielle
Voraussetzungen erfiillt sein und zudem regelmiRig eine gerichtliche Anordnung vorliegen.4” Die
Durchsuchung der Cloud im Rahmen des § 57 ist dagegen nicht nur "Beifang" einer Wohnungs-
durchsuchung, sondern stellt einen eigenen Grundrechtseingriff dar. Dementsprechend ist schon fiir
diesen Zugriff auf die Daten eine gerichtliche Anordnung erforderlich.*

-In § 61 Abs. 1 S. 4 ist fiir die "Sicherstellung" der Cloud-Daten eine gerichtliche Entscheidung un-
verziiglich nachzuholen. Dies orientiert sich zwar an den genannten strafprozessualen Regelungen,
verkennt aber die gewichtigen Unterschiede. Auch hier ist eine vorherige gerichtliche Entscheidung
zu fordern.

- SchlieRlich ist auch der Kernbereichs- und Berufsgeheimnisschutz unzureichend. Dieser wird
lediglich im Rahmen der Sicherstellung in § 61 Abs. 1 S. 5 erwdhnt, jedoch betrifft er nur die Verar-
beitung bereits erhobener Daten. Es wird iiberhaupt nicht beachtet, dass er schon bei der Durchsu-
chung gem. § 57 Abs. 2 zu beriicksichtigen ist, gerade weil die Betroffenen durch eine Anderung
des § 58 Abs. 1 kein Anwesenheitsrecht mehr haben. Auch hier zeigt sich, dass es sich bei der
Cloud-Durchsuchung der Sache nach um eine Datenerhebungsbefugnis handelt, bei der der Kernbe-
reichs- und Berufsgeheimnisschutz vollumféanglich anzuwenden ist.

3. Videoiiberwachung im 6ffentlichen Raum

Das SOG M-V enthélt bereits verschiedene Befugnisse zur offenen Videoiiberwachung (genauer:
Bild- und Tonaufnahmen sowie -aufzeichnungen), die mit dem neuen Entwurf punktuell erweitert
werden. Neben grundsétzlicher Kritik sehen wir verschiedene Einzelaspekte besonders kritisch:

a. Grundsatzliche Kritik an Videoiiberwachung im é6ffentlichen Raum

Grundsatzlich kann festgestellt werden, dass Videos des Tatgeschehens die Aufklarung durch die
Strafverfolgungsbehorden vereinfachen und effizienter machen. Dieser Faktor ist allerdings auf der
repressiven Seite der polizeilichen Malnahmen verortet. Studien zur praventiven Wirkung von Vi-
deotliberwachung zeigen dagegen ambivalente Ergebnisse. Bei Deliktstypen (etwa Eigentums- und
Drogendelikte) fiihrt die Videoiiberwachung wohl eher zur Verlagerung der Taten, wédhrend etwa
Affekttaten (insbesondere Gewaltdelikte) durch Kameras nicht verhindert werden.*® Bei der Be-
trachtung der praventiven Aspekte ist vor allem der ,,Chilling-Effekt“ hervorzuheben. Dieser be-
schreibt den Prozess, bei dem ein*e Biirger*in allein durch die Mdéglichkeit der Sanktionierung sei-
nes*ihres Verhaltens eine Selbsteinschrankung vornimmt. Dieser Abschreckungseffekt kann dazu
fiihren, dass von Grundrechten nicht Gebrauch gemacht wird, weil die Angst vor negativen Konse-
quenzen, nicht ausschlieBlich staatlichen Ursprungs, zu groR ist.>® Das stellt besondere Anforderun-
gen an die VerhdltnismaRigkeit dieses vorgelagerten Grundrechtseingriffs.

47 Vgl. BGHSt 44, 265 (273), Hermann/Soiné, NJW 2011, 2922 (2923), vgl. fiir Emails BVerfGE 124, 43 (67)

4 Vgl. Graulich, Stellungnahme zu BayPAG, 14.03.2018, S. 15, Bayer. Datenschutzbeauftragter, Stellungnahme zu
BayPAG, 21.12. 2017, S. 11; ebenso in den USA Supreme Court of the United States, RILEY v. CALIFORNIA,
No. 13-132. Argued April 29, 2014 — Decided June 25, 2014 = 573 U.S. 373.

49 Vgl. Petri, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, G Rn. 773.

50 Vgl. Petri, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, G Rn. 763; BVerfGE 65, 1 (42f.).
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b. Uberwachung von éffentlichen Veranstaltungen oder Ansammlungen sowie im iibrigen 6f-
fentlichen Raum

- Die Neustrukturierung der Normen zur Videoiiberwachung in Abs. 1-3 geben Anlass, sie einer
kritischen Priifung zu unterziehen. § 32 Absatz 1 Nr. 1 soll es den Ordnungsbehérden erméglichen,
Aufzeichnungen von Verhaltens- und Zustandsstorern in Bild und Ton anzufertigen, wenn Tatsa-
chen die Annahme rechtfertigen, dass dabei Straftaten begangen werden. Problematisch erscheint
hieran die niedrige Schwelle der nicht weiter konkretisierten Straftat, sowie das Ausreichen der tat-
sachenbasierten Annahme. Fiir ortsgebundene Kameras im 6ffentlichen Raum gem. Abs. 2 reicht
sogar die Erwartung irgendeines schddigenden Ereignisses aus, das damit sogar unterhalb der
Schwelle von Ordnungswidrigkeiten liegen kann. So bleibt jedenfalls unklar, ob auch fiir Bagatell-
delikte ein Kameraeinsatz in Frage kdme, wobei an der VerhaltnismaRigkeit dieser MaSnahme
gezweifelt wird. Denn die verdachtsunabhédngige Videoiiberwachung im o6ffentlichen Raum stellt
fiir die Betroffenen nicht nur einen erheblichen Grundrechtseingriff dar, sondern bringt auch weitere
soziale Folgen mit sich (Chilling-Effekt). Das Bundesverfassungsgericht verlangt fiir derartige In-
formationserhebungen, die eine unbestimmte Vielzahl an Leuten erfassen, die dazu keinerlei Anlass
gegeben haben, dass sie dem Schutz eines Rechtsguts von erheblichem Gewicht dienen muss.>! Die
nicht nur punktuelle Videoiiberwachung ist daher in Abs. 1-3 auf Straftaten erheblichen Gewichts
zu begrenzen.>?

- In Abs. 1 Nr. 2 sollen Bildaufnahmen zwecks Ubersichtsaufnahmen zur Lenkung und Leitung
der Einsitze neu eingefiihrt werden. Dabei ist schon unklar, was unter der Voraussetzung ,,erfor-
derlich zur Lenkung und Leitung des Einsatzes® bedeuten soll. Es ist nicht ersichtlich, dass diese
Formulierung die Einsatzmoglichkeiten in irgendeiner Weise beschrinkt.>®> Besonders problema-
tisch scheint dabei auch die Tatsache, dass die Bilder so hochauflésend angefertigt werden, dass
Einzelpersonen unproblematisch identifiziert werden kénnen. So macht es aus datenschutzrechtli-
cher Sicht keinen Unterschied, ob es sich lediglich um eine Ubersichtsaufnahme oder um eine ge-
zielte Gruppenaufnahme handelt. Schon die Méglichkeit der Identifizierung — deren (Nicht-)Vor-
nahme fiir Betroffene nicht ersichtlich ist —, stellt einen Eingriff in das Recht auf informationelle
Selbstbestimmung dar.>* Stattdessen sollte auch fiir Ubersichtsaufnahmen an der Voraussetzung ei-
ner konkreten Gefahr festgehalten werden. Da lediglich punktuelle und nicht auf Einzelpersonen
zielende Aufnahmen eine eher geringe Eingriffsintensitdt haben, gelten aufgrund der polizeirechtli-
chen Je-desto-Formel auch nur moderate Anforderungen.>®

- Insbesondere fiir die ortsgebundene Videoiiberwachung gem. Abs. 2 und 3 sollten Vorschriften
hinzugefiigt werden, die sichtbare Hinweise auf den Kameraeinsatz (vgl. § 8 Abs. 2 S. 3 PolDVG
HH) sowie Priiffristen fiir das Vorliegen der Voraussetzungen festschreiben.

c. Bodycams (8§ 32a) und Dashcams (§ 32 Abs. 8)

Die Nutzung von Bodycams ist dem SOG nicht im eigentlichen Sinne mit der geplanten Neurege-
lung hinzugefiigt worden. Bis Mitte Februar 2019 wurden schon testweise verschiedene Kameraty-
pen in der Praxis genutzt. Die Ergebnisse dieser Testphase wurden jedoch nicht 6ffentlich darge-

51 BVerfG, Beschluss vom 18. Dezember 2018 — 1 BvR 142/15 —, Rn. 98f.

52 Vgl. § 21 Abs. 3 PolG BW, dazu VGH Mannheim, NVwZ 2004, 498.

53 So fiir das BayVersammlG ausdriicklich BVerfGE 122, 342 (368 = Rn. 129).

5 Vgl. Schenke, Polizei- und Ordnungsrecht, 10. Aufl. 2018, Rn. 186, BVerfGE 122, 342 (368ff. = Rn. 130, 132)

55 Vgl. Schenke, Polizei- und Ordnungsrecht, 10. Aufl. 2018, Rn. 77; wenn die Ubersichtsaufnahmen ausdriicklich im
Normtext erhalten bleiben sollen, muss als verfassungsrechtliches Minimum normiert werden, in welchen
Situationen sie im Einzelfall zulassig sind, vgl. VerfGH Berlin, NVwZ-RR 2015, 577 (580).
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stellt und es soll nun mit der Neuregelung die Grundlage geschaffen werden, die Cams auch ohne
Auswertung der Testphase nutzen zu konnen. So erscheint es fragwiirdig, an Bodycams in dieser
Form festzuhalten. Die Einwdnde sind grundsétzlich auf die geplante Einfiihrung von Kameras an
Fahrzeugen gem. § 32 Abs. 8 (sog. Dashcams) iibertragbar. Fiir diese sollte ebenfalls eine Pre-
Recording-Funktion®® vorgesehen werden.

- Es ist zwar zu begriien, dass das Gesetz mit der im Einzelfall bevorstehenden Gefahr fiir Leib
und Leben relativ hohe Voraussetzungen verlangt und vorschreibt, dass die Daten verschliisselt zu
speichern sind. Sowohl durch Pre-Recording (§32a Abs. 1) als auch durch die Speicherung wird
allerdings massiv in das allgemeine Personlichkeitsrecht der Betroffenen eingegriffen, gerade weil
auch unbeteiligte Dritte von Aufnahmemalnahmen betroffen sein werden. Hinzu kommt, dass
insbesondere die praventive Wirkung von Videoiiberwachung nicht eindeutig belegt ist, beziiglich
gewaltbereiter Personen unter Drogen- und insbesondere Alkoholeinfluss wird — wenn {iberhaupt —
eine provozierende Wirkung angenommen.®” Insofern sollten die Regelungen in besonderem Male
auf ihre VerhaltnismafBigkeit hin betrachtet werden und auch an weniger intensiven
Alternativregelungen (z.B. aus anderen Bundesldndern) gemessen werden.

- Bedenken ergeben sich aus der nicht konkretisierten Anforderung, dass die Aufzeichnungen offen
anzufertigen sind. Es wire wiinschenswert diesbeziiglich einige Klarstellungen in den Entwurf auf-
zunehmen, wie Aullenstehenden die Aufzeichnungssituation erkenntlich gemacht wird. Es ist
dringend zu empfehlen, wie auch im privaten Bereich, eine Mitteilungspflicht in den Gesetzestext
aufzunehmen, wie es § 15c S. 2 PolG NRW vorsieht. Dieser konnte in der Praxis durch Verteilen
von Kontaktkarten an die gefilmten Personen oder durch eine leicht erkennbare ,,Warnweste“ mit
einer geeigneten Aufschrift nachgekommen werden. Diese Uberlegungen zur Mitteilungspflicht
sollten auch in Mecklenburg-Vorpommern Gehor finden, um den unklaren Begriff der ,,offenen
Aufzeichnung® zu konkretisieren.

- Beziiglich der Speicherung ist auf die in § 46h Abs. 1 SOG MV festgehaltenen Grundsétze
hinzuweisen, die u.a. verlangen, die Aufzeichnungen von Unbeteiligten zu anonymisieren. Die
erforderliche Verpixelung kann nach derzeitigem Stand der Technik nicht durch eine Software,
sondern nur manuell durchgefiihrt werden. Dies stellt jedoch nicht nur fachliche Anforderungen an
die durchfiihrende Person, sondern fiihrt ebenso dazu, dass sie die unverpixelten Aufnahmen
zumindest wahrnimmt. Um einen moglichst hohen Grad der Anonymisierung und an fachlicher
Expertise zu erreichen, sollte die Verarbeitung der Aufnahmen einzig eine Datentreuhandstelle
iibernehmen.”® So kann auch gewihrleistet werden, dass die Daten neben dem Schutz der
Einsatzkrdfte auch dem Schutz der Betroffenen dienen.

- Das Speichern wird bei der Pre-Recording-Funktion erst auf Knopfdruck der Einsatzkraft akti-
viert. Um sicherzustellen, dass dies nicht nur von deren Wohlwollen abhéngt, sollte das Recht der
Gefilmten festgeschrieben werden, die Speicherung der Aufnahmen zu verlangen, vgl. § 27a IV 2
Nr. 3 BPolG. Dies sollte durch das Recht erginzt werden, diese bei der Uberpriifung der Rechtmé-

5% TIm Pre-Recording-Modus zeichnet die Kamera durchgingig Bild und Ton auf und liddt die Daten in den
Zwischenspeicher. Diese Daten werden fortlaufend mit neuen iiberschrieben, sofern nicht die endgiiltige
Speicherung durch die tragende Person veranlasst wird.

5 Vgl. Roggan, Stellungnahme zum Brandenburgischen Polizeigesetz vom 03.01.2019, S.22; Seckelmann, Body-
Cams als ,,New Tools of Governance®, in: von Lucke/Lenk (Hrsg,), Festschrift fiir Heinrich Reinermann, 2017, 291
(299), Scharlau, Stellungnahme zur Einfiihrung einer Bodycam im SdachsDVG vom 11.03.2019, S. 4f.

%8 Vgl. Seckelmann, Body-Cams als ,,New Tools of Governance®, in: von Lucke/Lenk (Hrsg,), Festschrift fiir Heinrich
Reinermann, 2017, 291 (300).
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Bigkeit der MaBnahme auch einzusehen.>® Zudem sollte eine Aufzeichnungs- und Auswertungs-
pflicht bei Anwendung unmittelbaren Zwangs in Betracht gezogen werden.%

d. Drohneneinsatz (§ 34)

In § 34 wird fiir verschiedenen Formen der Datenerhebung geregelt, dass diese auch mittels sog.
Drohnen erfolgen diirfen. Laut Gesetzesbegriindung soll keine Ausweitung der bestehenden Befug-
nisse erfolgen.®! Allerdings kann sich aus dem Drohneneinsatz eine neue Qualitat der MafSnah-
me ergeben. Denn Drohnen koénnen aufgrund der Flughohe deutlich mehr Unbeteiligte erfassen und
zudem Beobachtungen an Orten ermdglichen, an denen nicht damit zu rechnen ist. Durch die er-
hohte Streubreite und den Uberraschungseffekt der MaRnahme sind gesteigerte Anforderungen
an den Drohneneinsatz in Betracht zu ziehen. Gerade aufgrund der mitunter geringen GrofSe der ein-
gesetzten Gerdte konnen Betroffene den Einsatz oder zumindest seine*n Urheber*in nicht wahrneh-
men. Damit wird bei Mainahmen gem. § 32 die erforderliche Offenheit der Datenerhebung unter-
laufen. Entsprechend der soweit ersichtlich einzigen polizeigesetzlichen Regelung zum Drohnenein-
satz in Art. 47 BayPAG ist festzuschreiben, dass durch begleitende Malnahmen wie Hinweise die
Offenheit der Mainahme gewahrt sein muss.

4. Zum Konzept der ,,drohenden Gefahr*
a. Grundprobleme der Vorverlagerung

Bereits 2018 wurde ein erweiterter Gefahrenbegriff mit der sog. Elektronischen FuRfessel in M-V
eingefiihrt. Gem. § 67a Abs. 1 kann sie die Polizei bereits anordnen, wenn noch kein anndhernd
konkretes Geschehen absehbar ist, es aber in groben Ziigen in einem iiberschaubaren Zeitraum er-
wartet wird oder das individuelle Verhalten von Personen eine solche Wahrscheinlichkeit begriinden
soll. Es handelt sich nahezu im Wortlaut um die Definition, die das Bundesverfassungsgericht fiir
die ,, drohende Gefahr* verwendet.®? Neu ist, dass im Gesetzesentwurf nun zahlreiche schwerwie-
gende Eingriffsmallnahmen mit § 67a Abs. 1 verbunden werden sollen (vgl. §8§ 33-33d, 35, 44, 52b
i.V.m. § 67a I). Im Vordergrund steht der Bereich der Vorfeldgefahren: Es geht speziell um Situatio-
nen, in denen sich das wahrscheinliche Schadensereignis noch nicht konkret bestimmen l4sst.®® Im
Unterschied zu den bisherigen Gefahrenbegriffen liegt der Fokus nicht mehr iiberwiegend auf
dem moglicherweise eintretenden Schaden.5* An einigen Stellen wird auch von einer ,,personifi-
zierten Gefahr“® oder "Gefahr einer Gefahr"% gesprochen. Grundrechtsintensive Befugnisse wie
die Online-Durchsuchung (§ 33c) oder die Quellen-TKU (§ 33d Abs. 2) sollen bereits anwendbar
sein, wenn allein das Verhalten von Personen als allgemein gefédhrlich eingestuft wird. Auch das Be-
treten und Durchsuchen von Raumlichkeiten — wie der Wohnung — sowie das Durchsuchen von Sa-
chen werden zur Durchfiihrung beider Mallnahmen moglich sein. Wie sich aber ein gefédhrliches
Verhalten bestimmen ldsst oder welche Parameter fiir ein solches Verhalten sprechen, wird aus dem

5 Vgl. Scharlau, Stellungnahme zur Einfithrung einer Bodycam im SdchsDVG vom 11.03.2019, S. 10.

80 Vgl. Scharlau, Stellungnahme zur Einfiihrung einer Bodycam im SichsDVG vom 11.03.2019, S. 8.

61 LT-Drs. 7/3694, S. 190f.

62 Vgl. BVerfGE 141, 220 (272f. = Rn. 112). Da sich diese Eingriffsschwelle gem. § 67a Abs. 1 nur auf terroristische
Straftaten i.S.d. § 67a bezieht, kann auch von einer "drohenden terroristischen Gefahr" gesprochen werden.

0 Vgl. dazu BVerfGE 141, 220 (272f. = Rn. 112).

4 Austermann/Schlichte, Gefahrliche Begriffe?! Uber ,,Gefihrder und drohende Gefahren, KJ 2018, 479 (481f));
Leisner-Egensberger, Polizeirecht im Umbruch: Die drohende Gefahr, DOV 2018, 677 (680).

05 Vgl. dazu Austermann/Schlichte, KJ 2018, 479 (481f., 487ff.); Kuch, Gefahrder in Haft? Kritische Anmerkungen zu
einem bayerischen Experiment, DVBI. 2018, 343 (347).

8  Deutscher Anwaltsverein, Stellungnahme Nr. 54/2018 zum Brandenburgischen Polizeigesetz, November 2018, S.
8f.
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Gesetzesentwurf nicht ersichtlich.

- Diese Punkte begiinstigen eine fehlerhafte Praxis. Je weiter eine MaRnahme im Vorfeld von Ge-
fahren angesiedelt ist, desto wahrscheinlicher werden gegen Betroffene Mallnahmen angeordnet,
die auf einer Fehleinschidtzung beruhen, schwer in ihre Intimsphére eingreifen und deren Folgen in
den meisten Fallen nicht mehr riickgdngig zu machen sind. Dazu kommt, dass auch die Formulie-
rung ,,innerhalb eines liberschaubaren Zeitraums“ zu unbestimmt sein diirfte und einen weiteren
Faktor fiir eine fehleranfdllige Praxis darstellt. Was damit gemeint ist — wie viele Tage, Wochen,
Monate usw. —, wird nicht ersichtlich.®” Dies diirfte auch hinter den Anforderungen von Art. 6 lit. a
JI-Richtlinie liegen, der zumindest eine Straftat in "naher Zukunft“ fordert.*® Umso mehr Bedenken
bestehen, wenn Mallnahmen wie die Online-Durchsuchung an dieses Konzept gekniipft werden.
Bereits die jetzigen Gefahrenbegriffe im Polizeirecht sind von Unsicherheiten gekennzeichnet, da
auch sie an eine Gefahrenprognose gekniipft sind.%® Die ,drohende Gefahr“ begibt sich aber in
einen noch unsichereren Bereich. Fragwiirdig ist, wie grundrechtlicher Schutz nachhaltig gewdhr-
leistet werden soll, wenn bestimmte MaRnahmen aufgrund von Risikohypothesen angeordnet wer-
den konnen, die in einer spateren gerichtlichen Auseinandersetzung fiir die Richter*innen kaum bis
gar nicht nachvollziehbar sein kdnnen.

- Zugleich kann die Verbindung schwerwiegender MafSnahmen mit der ,,drohenden Gefahr mittel-
bar negative gesellschaftliche Folgen nach sich ziehen. Die Abkehr von den bisherigen Gefahren-
begriffen schafft falsche Anreize: Biirger*innen kénnten versuchen, sich konform zu verhalten, um
keine ,,allgemeine Gefihrlichkeit* aufzuweisen.”® Fiir sie wird nicht nachvollziehbar sein, wann ihr
Verhalten ,,gefdhrlich* sein soll.”!

b. Geschiitzte Rechtsgiiter und Zielrichtung der Befugnisse

Zu weitgehend und damit verfassungswidrig ist die Konzeption der drohenden terroristischen Ge-
fahr hinsichtlich des Katalogs der terroristischen Straftaten in § 67c, auf die sie sich beziehen kann.
Denn dieser umfasst zahlreiche Tatbestdnde der Vorfeldkriminalitdt. So zdhlt bspw. bereits die Fi-
nanzierung terroristischer Aktivitdten (§ 89c StGB) oder die Unterstiitzung einer terroristischen Ver-
einigung (8§ 129a Abs. 5 StGB) als terroristische Straftat. Das Bundesverfassungsgericht ldsst die
drohende Gefahr ausreichen, wenn der Eintritt eines bestimmten Schadens ungewiss ist. Doch bei
den genannten Straftatbestdnde muss iiberhaupt kein Schaden vorliegen, es reicht ebenso die abs-
trakte Gefahrlichkeit. Die Kombination von § 67a mit § 67c hat dadurch zur Folge, dass eine Person
heimlich tiberwacht werden darf, wenn die grob umrissene Moglichkeit besteht, sie konnte eine Ter-
rororganisation unterstiitzen. Der Bezug zum abzuwehrenden Schaden ist in noch weitere Ferne
geriickt.”? Zugespitzt reichte dann die "Gefahr einer Gefahr einer Gefahr". Wegen erheblicher ver-
fassungsrechtlicher Bedenken gegen solch eine noch weitere Vorverlagerung der Eingriffsbefugnis-
se wurden in Nordrhein-Westfalen und Niedersachsen entsprechende Straftaten aus dem Katalog
gestrichen.” In Mecklenburg-Vorpommern sollte das Gleiche geschehen.

67 Vgl. Gazeas, Stellungnahme zur Anderung des Polizeigesetzes NRW, Juni 2018, S. 11f.

8 Vgl. Petri, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, G Rn. 627.

®  Hanschmann, ,,Geféhrder* — eine neue alte Figur im Offentlichen Recht, KJ 2017, 434 (439).

70 Die sogenannten ,,Chilling Effects“, vgl. dazu Digitalcourage, Stellungnahme zur Anderung des Polizeigesetzes
NRW, 9.11.2018, S. 8f.

" Vgl. Scharlau, Stellungnahme von Amnesty International zur Anderung des Polizeigesetzes NRW, 31.05.2018, S.
23f.

72 Vgl. Gazeas, Stellungnahme zur Anderung des Polizeigesetzes NRW, 08.11.2018, S. 6f.

73 Vgl. die Synopse zu NPOG, https://wiki.freiheitsfoo.de/uploads/Main/20190802-Synopse-NdsSOG-NPOG-
4spaltig.pdf, S. 5 (13.08.2019).
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- Schlieflich ist zu kritisieren, dass die Eingriffsschwelle der drohenden terroristischen Gefahr sich
nicht auf aufkldrende Manahmen beschrédnkt. Im Polizeirecht dienen Befugnisse im Gefahrenvor-
feld dazu, lediglich weitere Informationen zu beschaffen, durch die eine verldssliche Gefahren-
prognose ermoglicht wird. Ist die Polizei unsicher, ob eine konkrete Gefahr vorliegt, darf sie etwa
durch offene Befragungen oder bei erheblichen Gefahren etwa auch durch verdeckte Observationen
ermitteln, ob eine Gefahr vorliegt. Auch das Bundesverfassungsgericht bezieht sich in seinen Aus-
fiihrungen zur drohenden Gefahr nur auf Uberwachungsmalnahmen.”* Nicht zuldssig sind dagegen
Malnahmen, die auf eine Abwehr der Gefahr abzielen, ohne dass Klarheit herrscht, ob sie tiber-
haupt vorliegt.”> Eine solche MaRnahme mit sanktionierendem Charakter ist etwa die Meldeauf-
lage in § 52b. Hier sollte der Verweis auf § 67a Abs. 2 gestrichen werden.

5. Uberwachung von Unbeteiligten

a. Grundprobleme der Umfeldiiberwachung

Nach allgemeinen Prinzipien des Polizeirechts diirfen sich MaBnahmen grundsétzlich nur gegen
diejenigen richten, die fiir eine Gefahr verantwortlich sind, gegen Dritte dagegen nur unter den
strengen Voraussetzungen des sog. polizeilichen Notstands, was den Regelungen der §§ 68ff ent-
spricht. Diese werden im vorliegenden Entwurf jedoch an zahlreichen Stellen aufgeweicht und Un-
beteiligte damit haufiger zum Ziel gerade auch verdeckter UberwachungsmaBnahmen. Eine
solche Entwicklung ist insgesamt kritisch zu betrachten und besonders restriktiv einzugrenzen,
da diese Mallnahmen eine enorme Streuwirkung besitzen und somit einen besonders schweren
Grundrechtseingriff darstellen.

Schon beim Abhoren einer Zielperson wird nicht nur registriert, was diese ihrem*ihrer Partner*in
berichtet, sondern auch umgekehrt. Wird aber neben der eigentlichen Zielperson auch die Schwes-
ter, der Arbeitskollege oder eine andere Kontaktperson abgehort, findet gleichzeitig auch eine Er-
fassung deren privaten Umfeldes statt. Dadurch entsteht ein Schneeballeffekt. Zwar sind MaR3-
nahmen gegen das Umfeld von Verdachtigen schon bisher gdngige Praxis. Die entsprechenden Nor-
men wurden jedoch vom Bundesverfassungsgericht als zu weitgehend eingestuft’®, weshalb auch im
SOG M-V Anpassungen vorgenommen werden miissen. Wenn sich nun um eine bestimmtere Rege-
lung der Umfeldiiberwachung bemiiht wird, ist das zwar grundsétzlich zu begriilen. In verschiede-
nen Punkten sind die Regelungen aber immer noch zu weitgehend und damit unverhéltnismafig. Im
Ubrigen ist darauf hinzuweisen, dass es auch hier nicht darum gehen sollte, verfassungsrechtliche
Minimalstandards einzuhalten. Vielmehr sollten die negativen Folgen der Uberwachung von Unbe-
teiligten verstdrkt in den Blick genommen und die Befugnisse deshalb noch weiter begrenzt werden.

b. Begrenzung auf den Anlass der Uberwachung

Datenerhebungen im Umfeld von Verdéachtigen dienen oftmals dem Ziel, ein bestimmtes Milieu
auszuforschen, wenn gegen die Zielperson nicht geniigend Handfestes vorliegt, aber die Vermu-
tung besteht, dass sich in deren Umfeld "schon irgendetwas finden ldsst". Wenn einmal eine ent-
sprechende Hypothese im Raum steht, kann sich dieses Vorgehen verselbststandigen. Dies haben
etwa die Ermittlungen in Folge der Morde des Nationalsozialistischen Untergrunds (NSU) gezeigt,
die bis zur Selbstenttarnung des NSU vornehmlich gegen die Angehérigen und das Umfeld der Op-

74 Vgl. BVerfGE 141, 220 (272f. = Rn. 112).

75 Vgl. Léffelmann, Stellungnahme zum Gesetz zur effektiveren Uberwachung gefihrlicher Personen vom 17.05.2017,
S. 6f.

76 Vgl. BVerfGE 113, 348 (380f. = Rn. 130ff.)

20



fer gerichtet waren und sich auf das Konzept der Kontakt- und Begleitpersonen stiitzten. Allenfalls
bei niedrigschwelligen MafRnahmen ist es der Polizei gestattet, erst durch Ermittlungen gegen
Unbeteiligte neue Ermittlungsansdtze zu gewinnen. Bei intensiven, insbesondere heimlichen
MaRBnahmen ist die Uberwachung strikt auf den auslésenden Anlass zu begrenzen. Das gilt bei
praventiven Ermittlungen zur Verhinderung von Straftaten noch stdrker als bei der Aufklarung
bereits begangener Taten.”” Vor diesem Hintergrund begegnen insbesondere die
Generalerméchtigung zur Uberwachung von Kontakt- und Begleitpersonen gem. § 27 Abs. 3 Nr. 2,
aber auch einzelne Aspekte der §§ 33ff. erheblichen Bedenken.

- Die Datenerhebungen bei Unbeteiligten’® sind auf diejenigen Kommunikationsvorginge zu be-
grenzen, die sich allein auf die Gefahr beziehen, die Anlass fiir die Uberwachung war und einen
Bezug zur Zielperson hat. Daten, die keinen Bezug zum Anlass der MaRnahme haben, sind
unverziiglich zu léschen.

Bsp.: Die verddchtige Zielperson benutzt regelmdlBig den Telefonanschluss ihrer Nachbarin. Diese
berichtet ihrer Freundin von ihrem letzten Familienurlaub. Dieses aufgezeichnete Gesprdich ist un-
verziiglich zu ldschen.

Dies ist nicht nur rechtspolitisch geboten, um Anreize fiir eine unzuldssige Milieuerforschung zu
vermeiden. Auch verfassungsrechtlich ist dies zwingend. Denn im Gefahrenvorfeld ist die Umfeld-
tiberwachung eine zu rechtfertigende Ausnahme, die daher schon im Tatbestand auf das unbedingt
Notige zu begrenzen ist.”® Die allgemeinen Priif- und Loschvorgaben gem. §§ 45, 45a reichen hier-
zu nicht aus, da sie u.U. erst Jahre spater zur Loschung von Daten fiihren, die mit einer prognosti-
zierten Tat und der verddchtigen Person nichts zu tun haben. Nur so wird die eingangs erwdhnte
Streuwirkung, die schon durch die bloBe erstmalige Erfassung entsteht, einigermalen begrenzt wer-
den. Ein Bediirfnis fiir die Speicherung von Daten, die nichts mit einer Gefahr zu tun haben, ist
nicht ersichtlich. Schlieflich greifen die geforderten Einschrankungen schon nicht, wenn sich bei
der Uberwachung von Unbeteiligten ein Bezug zum Anlass der MaRnahme ergibt. Im Ubrigen diirf-
te die Speicherung dieser Daten auch nicht durch Informations-, Dokumentations- und Protokollie-
rungspflichten geboten sein. Denn diese beziehen sich regelmdfig nur auf &uRere Umstdnde der
Uberwachung, nicht auf ihren Inhalt.®

Vorschlag: Die beiden eingangs dieses Absatzes formulierten Scitze werden in § 27 Abs. 3 sowie §§
33b-d im Bezug auf Daten der jeweils betroffenen Unbeteiligten eingefiigt.8! Es bietet sich auch
eine Orientierung an § 26a Abs. 2 an.

- Einen Ansatz dieser Einschrankung gibt es bereits in § 33a Abs. 4. Doch es ist nicht ersichtlich,
weshalb Daten, die ausschlieBlich einen Bezug zu Unbeteiligten gem. § 33 Abs. 4 oder Berufs-
geheimnistrager*innen gem. § 26b haben, nicht unverziiglich zu loschen sind. Die in der Begriin-

77 Vgl. eingehend Bdcker, Kriminalpraventionsrecht, 2015, 95f., 102., 145, in diese Richtung auch BVerfGE 141, 220
(273ff. = Rn. 115f.).

78 Seien es Kontakt- und Begleitpersonen i.S.d § 27 Abs. 3 Nr. 2, Inhaber*innen von Wohnungen, in denen sich die
Zielperson aufhalten konnte, bzw. von Geriéten, die fiir die Kommunikation der Zielperson genutzt werden, gem.
88 33b Abs. 2, 33c Abs. 1 S. 4,33d Abs. 1 S. 1 Nr. 3 und 4.

79 Vgl. Bdcker, Kriminalpriventionsrecht, 2015, 145f,

80 Selbst § 46f Abs. 1 Nr. 3, der die Protokollierung von Daten vorschreibt, die zur Feststellung der erhobenen Daten

erforderlich ist, bezieht sich nicht auf deren Inhalt, sondern ausweislich der Gesetzesbegriindung auf Metadaten,

vgl. LT-Drs. 7/3694, S. 285.

Zur Klarstellung, dass dies keine datenschutzrechtlichen Belange unterlaufen darf, kann der Halbsatz "soweit nicht

Informations-, Dokumentations- und Protokollierungspflichten gem. 8§ 46-46f. entgegenstehen" hinzugefiigt

werden.
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dung genannten Normen lassen keinen Anwendungsbereich erkennen.®? Ein solcher ist allenfalls fiir
die dulleren Umstdnde, nicht jedoch fiir den Inhalt der Datenerhebung ersichtlich. Das im vorigen
Absatz Gesagte ist hierauf {ibertragbar.

c. Anforderungen an die Eingriffsschwelle

- Die Eingriffsschwelle fiir die Umfeldiiberwachung gem. § 27 Abs. 3 Nr. 2 ist zu niedrig ange-
setzt. Diese bezieht sich auf Straftaten von erheblicher Bedeutung (§ 49) und terroristische Strafta-
ten (§ 67c). Das Bundesverfassungsgericht sieht die Rechtfertigung der Inanspruchnahme von
Kontakt- und Begleitpersonen darin, dass sie fiir "tiberragend wichtige Gemeinwohlinteressen" er-
folgt.8® Der Straftatenkatalog des § 49 umfasst aber auch Taten wie einfachen Raub gem. § 249
StGB, der in M-V mehr als 500 Mal jahrlich registriert wird, Meineid gem. § 154 StGB, Propagan-
dadelikte gem. § 86a StGB und sog. Vorfeldtatbestinde, die Vorbereitungshandlungen weit im
Vorfeld konkreter Gefahren unter Strafe stellen. Eine solch weite Fassung, die sich hinsichtlich
Schwere und zeitlicher Nahe von besonders schweren Straftaten entfernt, ist als unverhaltnis-
mafig und daher verfassungswidrig einzustufen.

- Gleiches gilt auch fiir die Verkniipfung des § 27 Abs. 3 Nr. 2 mit drohenden terroristischen Ge-
fahren i.S.d. § 67a, bei den besonderen Mitteln der Datenerhebung in § 33 Abs. 2 S. 3 sowie bei ge-
zielter Kontrolle und polizeilicher Beobachtung in § 35 Abs. 1 S. 1 und 2. Wenn beim sog. Geféhr-
der keine hinreichenden Anhaltspunkte vorliegen, die eine konkrete Gefahr begriinden, mag das fiir
das Bundesverfassungsgericht ausreichen, um etwa V-Personen oder Peilsender auf ihn anzusetzen,
nicht aber auf Personen aus seinem Umfeld. Im Ubrigen fillt es schon logisch schwer, sich Fille
vorzustellen, in denen noch keine konkretisierte Straftat absehbar ist, die Polizei aber davon aus-
geht, dass Kontaktpersonen Kenntnis von dieser (welcher?) Straftat haben, sie daraus Vorteile zie-
hen oder unwissentlich dafiir eingesetzt werden — genau das sind aber die Voraussetzungen des § 27
Abs. 3 Nr. 2a-c.

6. Unabhangige Kontrolle der Polizei

Der Zuwachs an Ermittlungs- und Eingriffsbefugnissen der Polizei erfordert es, gleichzeitig fiir
wirksame Mechanismen zu sorgen, die die Einhaltung dieser Kompetenzen kontrollieren und Fehl-
verhalten aufkldren und abstellen. Dem rechtsstaatlichen Grundsatz der Gewaltenteilung folgend, ist
dies klassischerweise Aufgabe der Gerichte. Doch nachtrédglicher gerichtlicher Rechtsschutz dauert
oftmals mehrere Jahre und bindet grofe finanzielle und personelle Ressourcen. Dass intensive
UberwachungsmaBnahmen oftmals unter dem Vorbehalt gerichtlicher Anordnung stehen, ist zwar
ein wichtiges Mittel, um rechtswidrige Polizeimanahmen zu verhindern, stoft in der Praxis aber an
verschiedenen Stellen an Grenzen.?* Das Gewaltenteilungsprinzip kennt aber auch weitere Einrich-
tungen der checks & balances. In diesem Zusammenhang soll zunichst ein Uberblick iiber Bedarf
und Formen von unabhédngigen Kontrollinstanzen fiir die Polizeibehérden gegeben werden (a.). Da-
nach soll als wichtige und einfach umzusetzende Lésung eine unabhédngige Beschwerdestelle ge-
nauer beschrieben werden (b.), ehe auf spezielle Kontrollmechanismen im Bereich des Datenschut-
zes eingegangen wird, die bereits im SOG angelegt sind (c.).

8  LT-Drs. 7/3694, S. 176.

8 BVerfGE 141, 220 (293 = Rn. 169).

8 Vgl. Gusy, Zukunft der Richtervorbehalte, in: Barton/K6lbel, Lindemann, Wider die wildwiichsige Entwicklung des
Ermittlungsverfahrens, 2015, 195 (1971f.).
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a. Unabhingige Kontrollinstanzen fiir die Polizeibehérden in Mecklenburg-Vorpommern

aa. Notwendigkeit einer unabhdngigen Beschwerdestelle

Schon seit vielen Jahren empfehlen internationale Menschenrechtsorganisationen der Bundesrepu-
blik Deutschland, Beschwerdestellen einzurichten, die mutmaRliche Menschenrechtsverletzungen
durch die Polizei zum Gegenstand ihrer Arbeit machen.®> Auch der Europdische Gerichtshof fiir
Menschenrechte (EGMR) hat in diversen Urteilen in den letzten Jahrzehnten eine klare Linie entwi-
ckelt, welche Bedingungen bei Beschwerden bzw. Ermittlungsverfahren gegen Polizeibeamt*innen
erfiillt sein miissen, damit die Aufkldrung als unabhéngig und rechtsstaatlich ordnungsgemal§ durch-
gefiihrt gelten kann. Diese Grundsdtze basieren auf Artikel 2 (Recht auf Leben) sowie Artikel 3
(Verbot der Folter) der Europédischen Menschenrechtskonvention (EMRK) und sind speziell fiir Fal-
le von schweren Verletzungen oder Tod in Obhut der Polizei entwickelt worden. Sie sind aber auch
bei niedrigschwelligerem strafbarem oder nicht-strafbarem Fehlverhalten von Polizeibeamt*innen
als Aufklarungsempfehlung wichtig und niitzlich. Die Grundsdtze lauten: Unabhdngigkeit, Ange-
messenheit, Unverziiglichkeit, 6ffentliche Uberpriifung sowie die Einbeziehung der Opfer bzw. Be-
schwerdefiihrenden.8

bb. Lésungsvorschlag: Polizeibeauftragte*r und Stelle fiir strafrechtliche Ermittlungen

Fiir die lange iiberfédllige Umsetzung dieser Grundsétze bietet sich speziell in Mecklenburg-Vor-
pommern eine zweistufige Losung an: Erstens sollte eine unabhdngige Beschwerdestelle fiir Fehl-
verhalten von Polizeibeamt*innen eingerichtet werden. In einem zweiten Schritt sollte eine unab-
héngige Ermittlungsbehérde eingerichtet werden, die jedes strafrechtliche Ermittlungsverfahren
gegen Polizeibeamt*innen durchfiihrt. Denn strafrechtliche Ermittlungen gegen Polizeibeamt*innen
gestalten sich insofern problematisch, als dass Ermittler*innen hier im eigenen kollegialen Umfeld
tatig werden miissen, wodurch insbesondere der Grundsatz der Unabhdngigkeit verletzt wird. Die
jiingsten Meldungen zu mutmallichen Strafvereitelungen gegen hochrangige Polizeibedienstete®”
zeigen zudem, wie schwierig Ermittlungen in den aktuellen Strukturen sind. Die geplante Reform
des SOG M-V sollte deshalb dazu genutzt werden, dieses Problem zu l6sen. Nicht ausreichend ist
die Einrichtung eines eigenen Dezernats fiir interne Ermittlungen oder die Abgabe eines Ermitt-
lungsverfahrens an eine andere Polizeidienststelle. Und auch die Stelle des*der
Polizeibeauftragte*n kann dies nicht leisten. Bei dem Verdacht einer Straftat gibt sie das Verfahren
an die Staatsanwaltschaft ab. Dieser obliegt sodann gemal § 160 StPO die Pflicht zur Sachverhalts-
aufkldrung, die wiederum auf die Ressourcen einer Ermittlungsbehdérde angewiesen ist. Fiir den not-
wendigen Aufbau dieser Institution kénnen andere europdische Staaten als Vorbild dienen.®

b. Beschwerdestelle fiir polizeiliches Fehlverhalten

Die Moglichkeit der Beschwerde iiber polizeiliches Fehlverhalten muss ausgebaut und institutiona-
lisiert werden. Dies reicht von nicht-strafbarem Verhalten wie diskriminierenden AuRerungen ge-
geniiber Biirger*innen im Rahmen von Polizeieinsdtzen iiber Verstofe gegen datenschutzrechtliche
Bestimmungen bis hin zu schweren Missstanden in der Polizei. In der jiingeren Vergangenheit zeig-

8  Topfer/Peter, Unabhingige Polizeibeschwerdestellen. Was kann Deutschland von anderen europdischen Staaten
lernen?, 2017, 8.

8 Vgl. Menschrechtskommissar des Europarats, Opinion of the Commissioner for Human Rights Concerning
Independent and Effective Determination of Complaints against the Police, 2009, S. 3.

87 https://www.nordkurier.de/mecklenburg-vorpommern/neue-ermittlungen-gegen-ranghohe-polizeibeamte-aus-mv-

1336411908.html (13.08.2019).
8  Topfer/Peter, Unabhangige Polizeibeschwerdestellen. Was kann Deutschland von anderen europdischen Staaten
lernen?, 2017, 13ff.
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te sich auch in Mecklenburg-Vorpommern in diversen Fallen der Bedarf nach einer unabhéangi-
gen Kontrollinstanz. Skandale um einen Polizeibediensteten, der ausgerechnet im Zuge eines
Strafverfahrens wegen eines Sexualdeliktes gegeniiber einer minderjdhrigen Zeugin sexuelle Avan-
cen machte, zeigen, genauso wie Verstrickungen von Einsatzkrédften in rechtsextreme Zusammen-
hdnge, dass die bisherigen Instanzen nicht ausreichen, um Fehlverhalten jenseits von datenschutz-
und strafrechtlichen Fragen entgegenzuwirken. Auch der Bund Deutscher Kriminalbeamter von
Mecklenburg-Vorpommern (BDK M-V) fordert inzwischen eine unabhédngige Beschwerdestelle.®

aa. Unabhadngige Beschwerdestellen in anderen Bundeslindern

Mittlerweile existieren in einigen Bundesldndern (u.a. Baden-Wiirttemberg, Rheinland-Pfalz,
Schleswig-Holstein, Nordrhein-Westfalen und Sachsen) sogenannte Landespolizeibeauftragte bzw.
zentrale Beschwerdestellen fiir die Polizei. Allen gemeinsam ist, dass sie fiir strafrechtliche Ermitt-
lungen gegen Polizeibeamt*innen nicht zustdndig sind. (siehe Punkt 6.a.bb.). Sie unterscheiden sich
jedoch in ihrer gesetzlichen Verankerung, ihrer strukturellen Einbindung in den Behdrdenapparat
und ihrem konkreten Aufgabenbereich deutlich, weshalb wir im Folgenden die wichtigsten Kernele-
mente hervorheben mochten.

Dass es fiir eine solche Beschwerdestelle Bedarf gibt, zeigen die Erfahrungen aus anderen Lan-
dern, in denen diese fiir Beschwerden sowohl von Biirger*innen als auch von Polizeibediensteten
zustandig sind. Bei der zentralen Beschwerdestelle der sdachsischen Polizei gingen seit ihrer Einfiih-
rung im Jahr 2016 konstant gut 200 Beschwerden pro Jahr ein, davon eine einstellige Anzahl von
Polizeibediensteten.?® Bei der Landespolizeibeauftragten in Rheinland-Pfalz zeigt sich ein relativer
und absoluter Zuwachs von Biirger_innenbeschwerden vom Berichtszeitraum 2015-2016 zu 2017-
2018,°! was wohl auf den ansteigenden Bekanntheitsgrad der Institution zuriickzufiihren ist.

bb. Ausgestaltung, Aufgabenbereich und Kompetenzen

Eine unabhdngige Beschwerdestelle sollte auf drei Séulen stehen: Unabhangigkeit, Weisungsfrei-
heit von iibergeordneten Behorden (z.B. Innen- oder Justizministerium) sowie eigene Ermittlungs-
befugnisse zur Erfassung eines Sachverhalts. Als Beispiel fiir solche eigenen Ermittlungsbefugnisse
seien z.B. ein eigenes Akteneinsichtsrecht®?, Zutrittsrechte zu den Dienststellen sowie die Rechte,
Zeug*innen verbindlich zu laden oder Einsétze zu begleiten, genannt.

Die konkreten Aufgaben einer solchen Beschwerdestelle waren zum Beispiel: Starkung des Vertrau-
ens der Biirger*innen in die Arbeit der Polizei, erhohte Biirger*innenndhe in der polizeilichen Ar-
beit, erhohte Transparenz der polizeilichen Aufgabenerfiillung und Erkennen von kritikwiirdigem
oder fehlerhaftem Verhalten oder Handeln der Polizei. Auch in der Ausbildung von Anwarter*innen
auf den Polizeidienst sollten exemplarisch Falle besprochen werden, um eine nachhaltige Verdnde-
rung von Missstanden zu gewdhrleisten.

cc. Organisatorisch-struktureller Aufbau

Organisatorisch-strukturell sollte die Beschwerdestelle nicht weisungsgebunden an eine {ibergeord-
nete Behorde sein. Ein Abhdngigkeitsverhéltnis gegeniiber einem Ministerium sollte unbedingt ver-
mieden werden. Fiir die neu zu schaffende Institution konnte sich insofern eine strukturelle Anbin-

89

https://www.bdk.de/der-bdk/aktuelles/eine-deutlich-erkennbare-linie-gegen-rechtsextremismus-und-seine-

netzwerke-durch-deutschland-ziehen-2013-der-bdk-bundesvorstand-muss-handeln (07.08.2019).
9  Zentralen Beschwerdestelle der sidchsichen Polizei, Jahresberichte: 2016, S. 4, 2017 S. 5, 2018 S. 5.
91 Der Beauftragte fiir die Landespolizei Rheinland-Pfalz, Tétigkeitsberichte: 2015/2016 S. 34, 2017/2018, S. 8;
92 Vgl. § 16 Abs. 4i.V.m. § 4 Abs. 1 Biirger- und Polizeibeauftragtengesetz Schleswig-Holstein.
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dung an den*die Biirgerbeauftrage*n des Landes® anbieten, der*die seine*ihre Aufgabe aus
Art. 36 der Landesverfassung Mecklenburg-Vorpommerns ableitet und dessen*deren konkrete Aus-
gestaltung im Petitions- und Biirgerbeauftragtengesetz (PetBiG M-V) geregelt ist. Der*die Biirger-
beauftragte wird vom Landtag gewdhlt und ist diesem rechenschaftspflichtig. Aus einer solchen An-
bindung konnten sich Synergien ergeben und der Aufwand der Etablierung einer solchen Stelle
wiirde deutlich reduziert. Dies betrifft einerseits den erforderlichen hohen Bekanntheitsgrad, ande-
rerseits Aufgaben wie die Informationspflicht fiir Betroffene oder Tatigkeitsberichte an den Land-
tag. Dartiber hinaus ist eine wissenschaftliche Begleitung der Einfiihrung einer unabhéngigen Be-
schwerdestelle empfehlenswert, um eine fruchtbare Evaluation und Umsetzung der Ziele zu
gewdhrleisten.

dd. Beschwerderecht von Betroffenen

Grundsétzlich muss fiir Betroffene von polizeilichem Fehlverhalten ein niedrigschwelliger Zugang
zu der Beschwerdestelle gewdhrleistet werden. Hier konnte ebenfalls die Institution des*der Biirger-
beauftragten als Vorbild dienen, der*die gem. § 1 Abs. 1 PetBiiG M-V fiir jede Person unabhdngig
von Geschaftsunfahigkeit, Wohnsitz oder Staatsangehdrigkeit zustdndig ist. Gerade bei Perso-
nen ohne festen Wohnsitz oder nichtdeutschen Staatsangehorigen besteht aus Angst vor Diskri-
minierungen oder anderweitigen negativen Konsequenzen eine Hemmschwelle, eine Polizeidienst-
stelle aufzusuchen, um eine Beschwerde vorzutragen bzw. Anzeige zu erstatten. Auch Opfern von
Polizeigewalt kann eine solche Stelle Abhilfe schaffen. Diese berichten vielfach, dass der Gang zur
Polizeidienststelle zur Anzeigenerstattung eine auSerordentlich hohe Belastung sei. Aber auch und
gerade fiir Polizeikrafte kann eine unabhdngige Beschwerdestelle hilfreich sein, da das Beschrei-
ten des Dienstwegs oft als unangebracht bzw. unkollegial empfunden wird und sich fiir die Aufkla-
rung struktureller Missstdande nicht eignet.

c. Verbesserungen beim Datenschutz notwendig

Die Polizei hat Zugriff auf eine Vielzahl mitunter sensibler Daten von Biirger*innen. Verschiedene
Skandale haben in den letzten Monaten gezeigt, dass damit erhebliche Grundrechtsgefdhrdungen
einhergehen konnen. Die Datenverarbeitung durch die Polizei ist durch die Betroffenen regelmalig
nicht tiberpriifbar und Rechtsschutzmoglichkeiten dadurch eingeschrankt. Im Bereich des Daten-
schutzes ist deshalb eine effektive externe Kontrolle notwendig, um polizeiliches Fehlverhalten zu
verhindern und aufzuklédren. In Umsetzung der JI-Richtlinie sieht der Gesetzentwurf in dieser Hin-
sicht viele signifikante Verbesserungen vor, die zu begriifen sind. Dennoch greifen einige Vorkeh-
rungen fiir einen wirksamen Datenschutz zu kurz.

- Durch Art. 25 JI-Richtlinie ist zwingend vorgeschrieben, dass verschiedene Vorgédnge der Daten-
verarbeitung protokolliert werden miissen. Dies wird in § 46e umgesetzt. Gerade der Nordkreuz-
Skandal verdeutlicht die Notwendigkeit der Protokollierung: Vor Kurzem wurde bekannt, dass ver-
mutlich durch einen Polizisten Adressen und Geburtsdaten von vermeintlichen politischen
Gegner*innen, die er aus Behordenbestdnden abfragte, an die rechtsextreme Gruppierung gelang-
ten.* In Abs. 2 sollte jedoch hinzugefiigt werden, dass alle Modalitdten der Datenverarbeitung
gem. Abs. 1 (also auch Erhebung, Verdanderung und Léschung) méglichst prazise zugeordnet wer-
den kénnen. Denn auch dahingehend sind Datenmissbrauch und Manipulationen nicht auszuschlie-
Ben. Weiterhin sollte in § 46e Abs. 4 S. 1 Nr. 5 klargestellt werden, dass Protokollierungen nur fiir

9 Vorbilder konnen Rheinland-Pfalz und Schleswig-Holstein sein.
9 https://taz.de/Rechter-Terror-in-Deutschland/! 5608261/ (13.08.2019).

25


https://taz.de/Rechter-Terror-in-Deutschland/!5608261/

die Strafverfolgung, die sich auf den Missbrauch der protokollierten Daten durch Dritte beziehen,
verwendet werden diirfen. Denn die Protokollierungen dienen ausschlieBlich dem Schutz der
Betroffenen.® Schlieflich muss die Loschfrist in Abs. 4 S. 2 verldngert werden, da die
Protokollierungen weiterhin eine externe Kontrolle erméglichen sollen. Wenn Protokollierungen
am Ende des Folgejahres zu loschen sind, kann es sein, dass sie nicht von der turnusmalig
zweijahrigen Kontrolle der*des Landesdatenschutzbeauftragten abgedeckt werden. Wenn diese
Kontrolle etwa im September erfolgt, sind alle Abfragen von Oktober bis Dezember desselben
Jahres nicht mehr kontrollierbar. Dies ist verfassungs- und europarechtswidrig.”® Insbesondere
wenn die Protokollierungen keine Daten enthalten, die die Betroffenen belasten, ist nicht
einzusehen, warum die Protokollierungen vor den eigentlichen Daten zu 16schen sind.%”

- Auch die Kontrollbefugnisse, die dem*der Landesdatenschutzbeauftragten in § 48b eingerdumt
werden, greifen zu kurz. Diese bestehen gem. Abs. 3 im Wesentlichen aus Beanstandungs- und In-
formationsrechten. Anordnungsbefugnisse sind nur in begrenztem Umfang und unter dulerst stren-
gen Voraussetzungen in Abs. 2 vorgesehen. Dabei verlangt Art. 47 Abs. 2 der JI-Richtlinie wirksa-
me Abhilfebefugnisse, die sich von der in § 48b Abs. 1 vorgesehenen "Untersuchung" und der friiher
geforderten "Einwirkung" unterscheiden. Um bei Datenschutzverstofen effektiv abhelfen zu konne,
muss der*die Landesdatenschutzbeauftragte konkrete Schritte anordnen kdnnen, wenn er*sie diese
nicht selbst vornehmen kann. Ohne wirksame Anordungsbefugnisse ist die Vorschrift daher europa-
rechtswidrig.”® Die Gesetzesbegriindung ist offenkundig von einem Verstindnis geprigt, das Ein-
griffe des*der Landesdatenschutzbeauftragten als Ermittlungshindernisse fiir die Polizeiarbeit be-
greift.% Eine rechtméBige Verarbeitung von Daten muss aber auch im Interesse der Polizei liegen,
da eine fehlerhafte Datenverarbeitung auch die Gefahr fehlerhafter Ermittlungsergebnisse mit sich
bringt. Es gibt dagegen keinen Grund anzunehmen, dass der*die Landesdatenschutzbeauftragte bei
rechtmifig erhobenen Daten von den Anordnungsbefugnissen Gebrauch macht.'® Unabhingig
davon liegt der Sinn wirksamer Datenschutzvorschriften im Schutz der Biirger*innen. Er ist essenti-
ell, um das Recht auf informationelle Selbstbestimmung zu gewéhrleisten.

Weitgehendere Anordnungsbefugnisse des*der Datenschutzbeauftragten sind etwa in Sachsen in
§ 40 Abs. 2 S. 5 SdchsDSUG vorgesehen. Nach diesem Vorbild sollte der*die Datenschutzbeauf -
tragte auch in M-V tiber Anordnungsbefugnisse verfiigen.'%!

% Vgl. Burghardt/Reinbacher, BeckOK Datenschutzrecht, § 76 BDSG Rn. 18; Johannes/Weinhold, Das neue
Datenschutzrecht bei Polizei und Justiz, 2018, Rn. 323; Piltz, NVwZ 2018, 696 (700f.).

% Vgl. BVerfGE 141, 220 (302f., 323 = Rn. 205, 272), Johannes/Weinhold, Das neue Datenschutzrecht bei Polizei
und Justiz, 2018, § 1 Rn. 324.

97 Vgl. BVerfGE 141, 220 (302f. = Rn. 205), Burghardt/Reinbacher, BeckOK Datenschutzrecht, § 76 BDSG Rn. 19.

% So fiir § 16 BDSG auch Schwabenbauer, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, G Rn.
1167, Thiel, in: Gola/Heckmann, Bundesdatenschutzgesetz, 13. Auflage 2019, § 16 Rn. 8; Koérffer, in: Paal/Pauly,
DS-GVO BDSG, 2. Auflage 2018, § 16 BDSG Rn. 3; Johannes/Weinhold, Das neue Datenschutzrecht bei Polizei
und Justiz, 2018, Rn. 116f.; ausfiihrlich Schulze Lohoff/Bange, Die (fehlenden) Abhilfebefugnisse des BfDI nach §
16 Abs. 2 BDSG, ZD 2019, 199.

9% 1. Vgl. LT-Drs. 7/3694, S. 236f. Dies kommt etwa auch im Verweis auf Erwégungsgrund 82 der JI-Richtlinie zum
Ausdruck, welcher vorschreibt, dass die Befugnisse der/des Datenschutzbeauftragten die Vorschriften des
Strafverfahrens nicht beriihren sollen. Damit ist jedoch nicht gemeint, dass keine Anderung bzgl. der
Datenverarbeitung angeordnet werden darf, weil zur praventiven Gefahrenabwehr erhobene Daten sich potentiell
auf ein Strafverfahren auswirken konnen. Vielmehr soll dies hervorheben, dass die Kontrolle der/des
Datenschutzbeauftragten ein von der Staatsanwaltschaft geleitetes, auf eine gerichtliche Kontrolle zielendes
Strafverfahren nicht zu ersetzen vermag, wie der anschliefende Verweis auf die Unabhéngigkeit der Gerichte zeigt.

100 Vgl. Johannes/Weinhold, Das neue Datenschutzrecht bei Polizei und Justiz, 2018, Rn. 116f.

101 Selbst gem. § 69 Abs. 2 BKAG umfassen die Befugnisse bei erheblichen Datenschutzverstéfen auch Léschungen
und stehen nicht unter dem Vorbehalt, dass die Aufgabenwahrnehmung der Polizei nicht wesentlich beeintrachtigt
werden darf. Es ist nicht einzusehen, weshalb es ein tiberwiegendes Interesse an der Verarbeitung von Daten gibt,
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IT1. Weitere Kritikpunkte
1. Einschriankung der Versammlungsfreiheit (§ 78)

Das SOG M-V soll kiinftig auch die Versammlungsfreiheit einschranken. Deshalb wurde in § 78 bei
den eingeschrankten Grundrechten Art. 8 GG aufgenommen, um dem verfassungsrechtlichen Zitier-
gebot Rechnung zu tragen. Das Zitiergebot soll dafiir sorgen, dass sich das Parlament der freiheits-
verkiirzenden Wirkung bewusst wird, die ein neues oder gedndertes Gesetz mit sich bringt.'?> Dies
wird jedoch mit der geplanten Anderung des § 78, die iibrigens im Rahmen der Verbandsanhérung
noch keine Rolle spielte, nicht erreicht. Vielmehr schafft es Unklarheiten zum Verhéltnis von Ver-
sammlungs- und allgemeinem Polizeigesetz und bringt die Gefahr einer Versammlungsrechtsbe-
schrankung "durch die Hintertiir" mit sich.

- Anlass ist die Entscheidung des Bundesverfassungsgerichts zur Kennzeichenerfassung in Hessen,
nach der Kontrollstellen zur Verhinderung von versammlungsrechtlichen Straftaten einen Eingriff in
Art. 8 GG darstellen und nur dann in Polizeigesetzen zuldssig sind, wenn das Zitiergebot eingehal -
ten wird.!%®> Da das SOG M-V in § 29 Abs. 1 S.2 Nr. 4e eine entsprechende Regelung enthilt, soll
die Anderung des § 78 dazu dienen, diesen formellen Fehler zu heilen.'* Eine freiheitsfreundliche
Gesetzgebung hitte stattdessen auf die versammlungsbeschrinkende Regelung verzichtet,
schlieBlich kommen auch andere Lander (Baden-Wiirttemberg, Berlin und das Saarland) schon
immer ohne entsprechende Kontrollstellen aus.

- Mit der Anderung des § 78 gehen aber auch schwierige Rechtsfragen zum Verhéltnis von Ver-
sammlungs- und Polizeigesetz einher. Uber lange Zeit galt durch den Grundsatz der Spezialitit des
Versammlungsrechts ("Polizeifestigkeit"), dass versammlungsbeschrankende Mallnahmen nur auf
Grundlage des Versammlungsgesetzes moglich waren, das Polizeigesetz insoweit nicht zur Anwen-
dung kam. Im Zuge der Foderalismusreform erlielen einzelne Lénder teilweise eigene Versamm-
lungsgesetze und/oder erkldrten das jeweilige Polizeigesetz fiir anwendbar. Aufgrund des hohen
Rangs der Versammlungsfreiheit ist es aber weiterhin so, dass das Polizeigesetz nicht ohne Weiteres
auf Versammlungen anwendbar ist; vielmehr ist genau zu priifen, ob die jeweiligen Befugnisse auf
die Anforderungen des Grundrechts zugeschnitten sind.'® Deshalb sind etwa Meldeauflagen nicht
anwendbar, solange das Zitiergebot nicht eingehalten wird.!% Die Folgewirkungen der Anderung
des § 78 wurden im Entwurf — soweit ersichtlich — nicht beachtet.

- Neben den Kontrollstellen des § 29 kénnen zahlreiche weitere Befugnisse in die Versammlungs-
freiheit eingreifen. Hier soll sich auf den Einsatz von Kameras (88§ 32, 32a) und Meldeauflagen (8§
52b) beschrankt werden, wobei die Folgewirkungen auch fiir andere Malnahmen (etwa Platzver-
weise, § 52) zu priifen wéren.

- Als unproblematisch ist jedenfalls die Regelung zur offenen Videoiiberwachung gem. § 32 Abs. 1

zu nennen, die Versammlungen ausdriicklich aus dem Anwendungsbereich ausklammert. Fiir die
die unter erheblichen RechtsverstoRen erlangt wurden. Das SOG M-V sollte zumindest nicht hinter den Vorgaben
des BKAG zuriickbleiben.

102 Vgl. Enders, in: BeckOK GG, Art. 19 Rn. 15.

103 BVerfG, Beschl. v. 18.12.2018 - 1 BvR 2795/09 -, Rn. 61f.

104 S0 die Begriindung in LT-Drs. 7/3694, S. 213, 2671,

105 Vgl. Hong, in: Peters/Janz, Handbuch Versammlungsrecht, 2015, B Rn. 88.

106 Vgl. einerseits Trurnit, in: BeckOK PolR BW, § 3 Rn. 31 fiir Baden-Wiirttemberg, andererseits Ullrich, in: BeckOK
PoIR Nds § 10 Rn. 7 fiir Niedersachsen. Mit der eingangs genannten Entscheidung des Bundesverfassungsgerichts
diirfte die anders lautende Entscheidung BVerwGE 129, 142 (147) iiberholt sein, vgl. auch die Kritik bei Trurnit,
NVwZ 2012, 1079 (1081f.); Groscurth, in: Peters/Janz, Handbuch Versammlungsrecht, 2015, G Rn. 18,
Kniesel/Poscher, in: Lisken/Denninger, Handbuch Polizeirecht, 6. Aufl. 2018, K Rn. 154).
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Verwendung von Dashcams gem. § 32 Abs. 8 fehlt dagegen eine entsprechende Einschrankung.

Vorschlag: Statt der Einschrdnkung in Abs. 1 einen neuen Abs. 11 anfiigen: "Fiir den Einsatz tech-
nischer Mittel zur offenen Bild- und Tonaufnahme sowie zur Bild- und Tonaufzeichnung bei Ver-
sammlungen ist nur das Versammlungsgesetz anwendbar." oder "Diese Vorschrift findet bei Ver-
sammlungen im Sinne des Versammlungsgesetzes keine Anwendung".

- Im Zusammengang mit Bodycams und Meldeauflagen ist dagegen geregelt, dass die Vorschriften
des Versammlungsrechts unberiihrt bleiben (§§ 32a Abs. 6 S. 2, 52b Abs. 4 S. 2). Es ist allerdings
unklar, was mit dieser Norm gemeint ist, schlieflich kann es einerseits bedeuten, dass die Befug-
nisse des Versammlungsgesetzes vorgehen, andererseits dass diese zusétzlich zum Polizeigesetz an-
wendbar sind. Bei der Einfiihrung der Bodycams ging die Landesregierung davon aus, dass die Ver-
wendung von Bodycams im Anwendungsbereich des Versammlungsgesetzes ausgeschlossen sei,
weil dessen Geltung in § 32 Abs. 9 a.F. als unberiihrt bleibend bezeichnet wurden.'” In einer ent-
sprechenden Norm zur Aufenthaltsanordnung gem. § 67b Abs. 5 sollte dagegen gemeint sein, dass
die in Bezug genommene Regelung weiterhin anwendbar bleibt.!1% Auch im aktuellen Gesetzent-
wurf wird dieses Verstdndnis fiir die Formulierung "bleiben unberiihrt" zugrunde gelegt.'%® Und fiir
Meldeauflagen werden Versammlungen ausdriicklich als Anwendungsbereich genannt.!'® Damit
wird deutlich, dass die Anderung des § 78 entgegen der Begriindung auch in anderen Befugnissen
Einschrankungen in die Versammlungsfreiheit erméglichen wird. Dem sollte jedoch nicht ge-
folgt werden. Wenn die Kontrollstellen beibehalten werden, sollte in den anderen Normen klarge-
stellt werden, dass die Spezialitdt des Versammlungsgesetzes nicht weiter aufgeweicht wird.

Vorschlag: In §§ 32a Abs. 6 S. 2, 52b Abs. 4 S. 2 "Diese Vorschrift findet bei Versammlungen im
Sinne des Versammlungsgesetzes keine Anwendung".

2. Schutz des Kernbereichs privater Lebensgestaltung (§ 26a)

Die Regelung zum Schutz des Kernbereichs privater Lebensgestaltung gem. § 26a ist grundsétzlich
zu begriifen. Dieser darf nicht unter staatlicher Beobachtung stehen, sondern muss frei von staatli-
chen Eingriffen bleiben.!!! Gerade verdeckte MaRnahmen wie die Online-Durchsuchung kénnen
regelmdfig dazu fithren, dass Informationen erhoben werden, die dem Kernbereich privater Lebens-
gestaltung zuzuordnen sind.'? Das wurde im Gesetzentwurf auch beriicksichtigt, allerdings sollte
die enthaltene Regelung zum Kernbereichsschutz erganzt werden.

- Im Entwurf zielt die Vorschrift vorrangig auf Mafnahmen, die die Uberwachung von Personen mit
technischen Mitteln betreffen.!!'® Eine besondere Gefihrdung ergibt sich aber fiir Einsatzbereiche

107 LT-Drs. 7/1320, S. 26. Fir Bodycams in Form von Helmkamera wurde dies von Beweissicherungs- und
Festnahmeeinheiten bei Demonstrationen aber regelméllig ignoriert, vgl. aktuell zum Versammlungsgeschehen am
08.05.2019 in Demmin den Bericht der Demobeobachtungsgruppe: https:/recht-kritisch.de/demobeobachtung-
demmin-2019 (13.08.2019).

108 LT-Drs. 7/1320, S. 35.

109 Vgl. zum Verhiltnis von Meldeauflagen gem. § 52 b neben Platzverweisen gem. § 52 sowie von Online-
Durchsuchung gem. § 33c neben Cloud-Durchsuchung gem. § 57 Abs. 2 LT-Drs. 7/3694, S. 252, 259. Gleiches gilt
auch in anderen Normen des SOG M-V (vgl. §§ 70, 74) und in anderen Polizeigesetzen (vgl. § 60 SOG LSA, Art.
77 BayPAG).

10 TT-Drs. 7/3694, S. 252.

11 BVerfGE 6, 32 (41); BVerfGE 109, 279 (313).

12 Schenke, Polizei- und Ordnungsrecht, 10. Aufl., 2018, Rn. 190b.

13 Tm Entwurf wird vor allem auf allgemeine Passagen zum Kernbereichsschutz aus dem Urteil des BVerfG zum
BKAG (BVerfGE 141, 220) sowie auf Entscheidungen zur technischen Mitteln wie Onlinedurchsuchung sowie
Wohnraum- und Telekommunikationsiiberwachung Bezug genommen (BVerfGE 120, 274; 129, 208). Nur diese
behandelt auch der als Vorbild genannte § 100d StPO. Siehe dazu LT-Durcksache 7/3694 S. 156ff..
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von verdeckten Ermittler*innen (VE) und V-Leuten. Bei diesen Tatigkeiten wird eine Vielzahl
an Informationen der betroffenen Personen in Erfahrung gebracht. Gerade durch die aktive
Kommunikation zeigt sich die Intensitdt solcher MaBnahmen: Anders als bei verdeckten Datenein-
griffen wie der Online-Durchsuchung interagieren die Betroffenen und die VE oder V-Leute iiber
eine langere Zeit miteinander.''# Informationen werden nicht aufgezeichnet, aber kénnen durch Ge-
sprache in Erfahrung gebracht werden. Wie gro8 das Ausmall eines solchen Einsatzes sein kann,
zeigt bspw. der Fall aus Hamburg um die VE ,,Maria B.“. Wahrend ihres verdeckten Einsatzes in
der linksalternativen Szene soll sie eine intime Beziehung mit einer Person aus der Szene einge-
gangen sein.!'™ Bei solch einem Kontakt ist es moglich, dass gerade durch diesen kernbereichsrele-
vante Informationen zur Sprache kommen und gesammelt werden koénnten.!'® Das kann folgenreich
fiir die Betroffenen sein. Schliefllich glauben sie vermeintlich an das Bestehen einer realen Bezie-
hung mit einer Person, die nicht im Einsatz fiir die Polizei ist. Laut Bundesverfassungsgericht ge-
hort der Ausdruck von héchstpersonlichen Empfindungen und der vertrauliche Kontakt im engsten
privaten Umfeld zum Kernbereich.!'” § 26a Abs. 1 bietet keinen hinreichenden Schutz, weil beim
VE-Einsatz der Kernbereich regelmédRig nicht das alleinige Ziel der MaBnahme ist. Dieser sollte
durch einen zweiten Satz ergdnzt werden, der diese besondere Form der kernbereichsrelevanten
Datenerhebung von vornherein ausschlieft: Empfohlen wird ein Verbet fiir VE und V-Leute, dass
das Eingehen von intimen Kontakten bzw. Beziehungen zum Inhalt hat.

- Da § 26a Abs. 1 keinen umfassenden Schutz des Kernbereichs auf der Ebene der Datenerhebung
bietet, bedarf es einer unabhidngigen Kontrolle auf der Ebene der Datenverarbeitung.''® Da auch
bei der Online-Durchsuchung regelmiiflig Kernbereichsaspekte betroffen sind, ist in Abs. 4 zu
erginzen, dass die Verwendung der erlangten Daten ebenso gerichtlich zu bestédtigen wie bei Daten,
die aus Wohn- und Geschiftsrdumen erhoben wurden. In Abs. 5 ist die verfassungsrechtlich gefor-
derte Kontrolle nicht ausreichend, weil der*die behoérdliche Datenschutzbeauftragte keine hinrei-
chend unabhiingige Instanz ist. Der Absatz sollte dahingehend geéndert werden, dass die Priifung
von Daten, deren Erhebung wegen Kernbereichsbezug gem. Abs. 3 unterbrochen wurde, von
der*dem Landesdatenschutzbeauftragten oder einer anderen institutionell unabhidngigen Stelle
durchzufiihren ist.

14 Hohnerlein, Verdeckte Ermittler — verdeckter Rechtsstaat?, NVwZ 2016, 511 (513).

U5 Hahn, SZ v. 28.08.2015, abrufbar unter: https://www.sueddeutsche.de/politik/linksautonome-in-hamburg-
enttarnung-einer-ermittlerin-1.2623704 (06.08.2019).

16 Hohnerlein, NVwZ 2016, 511 (514).

17 BVerfGE 141, 220 (276ff. = Rn. 119ff.) Das OVG Hamburg, NVwZ-RR 2018, 886 duBerte sich (nur) deshalb nicht
zu dieser Frage, weil die Polizei die MaBnahme schon umfassend als rechtswidrig anerkannt hatte.

18 Vgl BVerfGE 141, 220 (278ff., 314 = Rn. 126ff., 241).

29


https://www.sueddeutsche.de/politik/linksautonome-in-hamburg-enttarnung-einer-ermittlerin-1.2623704
https://www.sueddeutsche.de/politik/linksautonome-in-hamburg-enttarnung-einer-ermittlerin-1.2623704

3. Schutz von zeugnisverweigerungsberechtigten Personen (§ 26b)

Mit der Neuregelung des § 26b sollen zwingende Vorgaben des Bundesverfassungsgerichts einge-
halten werden.!"® Gem. Abs. 2 werden allerdings nur Geistliche, Anwilt*innen und Abgeordnete
umfassend geschiitzt. Der Schutz insb. von Arzt*innen, Psychotherapeut*innen und Journalist*in-
nen soll dagegen nicht gelten, wenn die Datenerhebung zur Abwehr einer gegenwartigen Gefahr fiir
Leib, Leben oder Freiheit erforderlich ist. Fiir eine hinreichende Absicherung dieser besonders
schutzwiirdigen Personen ist aber als Mindeststandard eine umfassende VerhaltnismaRigkeits-
priiffung geboten.'?° Zumindest dies sollte in S. 1 klargestellt werden, indem diese Belange positiv
als Teil der Abwédgung erwdhnt werden. Dabei sollte festgehalten werden, dass die Abwadgung nur
bei Straftaten von erheblicher Bedeutung zulasten des Berufsgeheimnisses ausféllt (vgl. § 160a
StPO).12!

Eine Differenzierung zwischen den verschiedenen Berufsgruppen, die zur Zeugnisverweigerung be-
rechtigt sind, ist zwar verfassungsrechtlich grundsatzlich zuldssig.'?> Das SOG orientiert sich hier
an § 160a StPO. Zumindest bei Psychotherapeut*innen, die im Rahmen ihrer Téatigkeit regelméalig
Gespréche iiber besonders sensible Themen fiihren, spricht aber viel dafiir, ihnen den absoluten Ver-
traulichkeitsschutz zu gewéhren.!?3 Im Ubrigen zeigen aber andere Linder, dass ein umfassender
Schutz aller zeugnisverweigerungsberechtigten Personen in Polizeigesetzen maglich, sinnvoll
und praktikabel ist (vgl. Art. 49 BayPAG, § 16 Abs. 5 PolG NRW).

4. Festhalterecht bei Identitdtsfeststellungen fiir Ordnungsbehérden (§ 29 Abs. 2)

Erst nach der Verbandsanhérung wurde das Recht von Beschiftigten der Ordnungsbehérden einge-
fiigt, Personen festzuhalten, um Identitédtsfeststellungen zu ermoglichen. Es stimmt zwar, dass ein-
zelne Lander diese Befugnis ebenfalls vorsehen. Trotzdem gilt zu bedenken, dass die Anwendung
physischen Zwangs bisher aus guten Griinden der Polizei vorbehalten war. Denn Polizeikrafte sind
fiir solche Situationen, die immer auch ein nicht zu unterschitzendes Eskalationspotential bein-
halten, besonders ausgebildet. Bei sonstigen Verwaltungsbeschéftigten ist das im Allgemeinen
nicht zu erwarten. Die Gesetzesbegriindung macht auch keinerlei Angaben dazu, wie eine entspre-
chende Ausbildung sichergestellt werden kann. Mit der Verleihung von Zwangsmitteln an andere
Personen als Polizeikréfte sehen wir zudem die Gefahr, dass dies ein erster Schritt zur Schaffung ei-
ner "Polizei zweiter Klasse" ist, wie sie teilweise in anderen Landern eingefiihrt wurde.!?* Dem
stehen dort zu Recht erhebliche Bedenken entgegen.

5. Bestandsdatenauskunft (§ 33h)

Der Anwendungsbereich der Bestandsdatenauskunft wird dahingehend ausgeweitet, dass neben Te-
lekommunikations- auch Telemedienbestandsdaten erhoben werden. Dabei war schon die bisherige
Regelung hoch umstritten. Gegen diese ist eine Verfassungsbeschwerde beim Landesverfas-
sungsgericht anhdngig, daneben eine gegen etwas engere Bundesregelungen ebenfalls beim
Bundesverfassungsgericht.'?> In diesem Zusammenhang wurde vielféltige bemerkenswerte Kritik

geduBlert, die eine umfassende Priifung der bisherigen Befugnisse nahelegt. An dieser Stelle soll

119 BVerfGE 141, 220 (281f., 318ff. = Rn. 131ff., 255ff.)

120 vgl. Puschke/Singelnstein, NJW 2008, 113 (117).

121 Vgl. Schwabenbauer, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, G Rn. 165.

122 ygl. BVerfGE 129, 208 (262ff. = Rn. 255ff).

123 Vgl. Schwabenbauer, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018, G Rn. 164.

124 Strikt gegen die Ausstattung des Kommunalen Ordnungsdienstes mit Zwangsmitteln auch die GDP in Schleswig-
Holstein: https://www.shz.de/regionales/kiel/es-darf-keine-billig-polizei-geben-id19404651.html.

125 Vgl. http://bestandsdatenauskunft.de/ (07.08.2019) und https://bdamv.wordpress.com/ (07.08.2019).
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aber lediglich auf Aspekte eingegangen werden, die in den letzten zwei Jahren einen dringenden
Anderungsbedarf der aktuellen Befugnisse zur Bestandsdatenauskunft anzeigen.

- § 33h sieht keinerlei eigene Verfahrensschritte vor, die die Rechte der Betroffenen wahren. Dabei
betrifft zumindest die Abfrage von Passwortern gem. Abs. 1 S. 2 und von dynamischen IP-Adressen
gem. Abs. 2 besonders sensible Daten.'?® Da die Betroffenen davon oftmals nichts erfahren,'?” ist
eine besondere Sicherung im Verfahren vorzusehen. Dazu reicht es nicht, dass bei der Passwort-
abfrage auch die Voraussetzungen fiir die spdtere Nutzung erfiillt sein miissen; es bedeutet stets
einen besonders schweren Eingriff, wenn der Schliissel zu besonders gesicherten Daten heimlich er-
langt wird, egal welche Qualitdt diese Daten haben. Nicht ohne Grund wird in zahlreichen Bundes-
und Landesgesetzen die Passwortabfrage unter Richtervorbehalt gestellt.!?® Gleiches gilt fiir die
Abfrage dynamischer IP-Adressen. Der EGMR hat kiirzlich festgestellt, dass Art. 8 EMRK eine
gerichtliche Entscheidung gebietet, weshalb die aktuelle Regelung auch europarechtswidrig ist.!?°

- Im Rahmen der anhédngigen Verfassungsbeschwerde beim Bundesverfassungsgericht musste die
Bundesregierung dem Bundesverfassungsgericht mitteilen, dass die Zahl der Bestandsdatenab-
fragen u.a. durch das BKA in den letzten Jahren massiv angestiegen ist. Darauf reagierte die
Bundesdatenschutzbeauftragte mit einer kritischen Stellungnahme, in der sie darlegte, dass die
Datenabfragen zunehmend die Erstellung von Personlichkeitsprofilen ermoglichten. Dabei werde
durch die geringen materiellen Voraussetzungen und die behdrdeninterne Organisation ermdéglicht,
dass sensible Daten schon beim Verdacht geringfiigiger Rechtsverstofle einer Vielzahl an An-
gestellten zugénglich sei.!®® Gerade angesichts der jiingsten Skandale in M-V, durch die bekannt
wurde, dass Behordendaten an rechtsextreme Kreise gelangten, sollte zundchst dringend tiberpriift
werden, wie viele und welche Bestandsdaten abgefragt werden und welchen Stellen sie zugdnglich
sind.

6. Polizeiliche Beobachtung und gezielte Kontrolle (§ 35)

Die auf EU-rechtlichen Grundlagen'®' beruhende Norm wird im Entwurf erheblich erweitert. Durch
die Ergdnzung der "drohenden terroristischen Gefahr" iiber § 67a betrifft dies auch die polizeiliche
Beobachtung. Gegen Teile der Norm bestehen Bedenken bzgl. ihrer Bestimmtheit und Fragen der
Gesetzgebungskompetenz, die hier lediglich kurz erwdhnt werden sollen. Gewichtiger sind aber
Einwédnde gegen die in Abs. 2 neu geschaffene Befugnis zur gezielten Kontrolle. Die Formulierung,
dass Identitdtsfeststellungen sowie Durchsuchungen von Personen und Sachen "unbeschadet ande-
rer Vorschriften" moglich sein sollen, hat zur Folge, dass eine Person, ihr Fahrzeug und ihre
sonstigen Sachen allein aufgrund der Tatsache, dass sie ausgeschrieben ist, jederzeit
durchsucht werden kann. Es braucht keinen Anhaltspunkt, dass sie irgendetwas mit sich fiihrt,
was fiir die Gefahrenabwehr relevant ist. Die Moglichkeit, diese Mallnahmen ohne einen
konkreten Anlass durchzufiihren, wird zwar in Art. 36 Ratsbeschluss 2007/533/J1 optional

126 Diese sind iiber das Grundrecht auf Vertraulichkeit und Integritit informationstechnischer Systeme bzw. das
Telekommunikationsgeheimnis gem. Art. 10 GG besonders geschiitzt, vgl. BVerfGE 120, 274 (324 = Rn. 234ff),
130, 151 (181 = Rn. 116)

127 Es besteht zwar eine Benachrichtigungspflicht gem. § 46 Abs. 1 S. 1 Nr. 4, die aber gem. Abs. 2 stark verzogert
oder unterbleiben kann.

128 'Vgl. § 10 Abs. 3, 40 Abs. 3 BKAG, § 22a Abs. 2 BPolG, § 33 Abs. 3 POG RP, § 33c Abs. 4 NPOG.

123 EGMR, Bendik v. Slowenien, 24.4.2018, No. 62357/14 Rn. 122ff.

130 Vgl. https://www.spiegel.de/netzwelt/web/bestandsdatenauskunft-datenschuetzerin-bemaengelt-bundesdatengesetz-
a-1237640.html, http://bestandsdatenauskunft.de/wp-content/uploads/2019/04/bda-bund breg 2019-12-

19 anon.pdf, http://bestandsdatenauskunft.de/wp-content/uploads/2019/01/BfDI-StN anon.pdf.
181 Art. 99 SDU, Art. 36 Ratsbeschluss 2007/533/J1.
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vorgesehen, allerdings schon in der EU-Norm unter den Vorbehalt gestellt, dass dies mit den
nationalen Verfassungen vereinbar ist. Da bei einer Ausschreibung zur gezielten Kontrolle nicht
absehbar ist, mit wem diese Person kiinftig in eine Polizeikontrolle geraten wird und welche
Gegenstdnde diese dabei mitfiihren werden, wéren tief in das Personlichkeitsrecht eingreifende
Malnahmen wie pauschale Durchsuchungen unverhéltnisméllig. Daher sind diese ohne konkrete
Gefahr verfassungswidrig.!3> Andere Lander stellen daher klar, dass Identitatsfeststellungen und
Durchsuchungen nur nach MaRgabe der jeweiligen Vorschriften zuldssig sind.'® Die
Landesregierung verweist zwar durchaus auf andere Lander, begriindet die gezielte Kontrolle aber
ausdriicklich damit, dass durch sie Anschlussbefugnisse ermoglicht und zusatzliche Erkenntnisse
erlangt werden sollen. Nicht die Voraussetzungen der Anschlussbefugnisse, sondern nur deren
Verfahrensvorschriften sollen gem. § 35 Abs. 2 S. 3 anzuwenden sein. Wenn diese Kontrollen dem
Ziel dienen sollen, "der offenen Ermittlungsphase den Druck zu erhéhen" und "potentielle
Gefdhrder zu verunsichern", dann hat das nichts mehr mit der Abwehr konkreter Gefahren zu tun.34
Diese Methoden passen nicht in einen freiheitlichen Rechtsstaat und sind klar als verfassungswidrig
einzustufen. Im Ubrigen sei darauf hingewiesen, dass einige Léinder auf die gezielte Kontrolle
verzichten.!3> Die polizeiliche Beobachtung wird zudem oftmals unter Richtervorbehalt gestellt,'36
wahrend Abs. 5 dies nur fiir die Verlangerung der Ausschreibung vorsieht.

Vorschlag: Abs. 2 sollte komplett gestrichen werden. Abs. 3-5 sollten dahingehend angepasst wer-
den, dass eine gerichtliche Anordnung von Beginn an erforderlich ist.

7. Automatisierte KfZ-Kennzeichenerfassung (§ 43a)

Die Vorschrift l1dsst sich aufgrund vielerlei Griinde rechtspolitisch hinterfragen. Da sie aber im We-
sentlichen unverdndert bleiben soll, wird hier lediglich auf den verfassungsrechtlich zwingenden
Anderungsbedarf eingegangen, der sich entgegen der Auffassung der Landesregierung in Folge der
jlingsten Entscheidungen des Bundesverfassungsgerichts ergibt. Denn als Mittel der Schleierfahn-
dung zur Bekdmpfung der grenziiberschreitenden Kriminalitit muss die Kennzeichenerfassung
einen klaren ortlichen und sachlichen Grenzbezug haben.!?” Nach Nr. 6 sollen die Kontrollen
aber von der Bundesgrenze bis zur A20 moglich sein. Dies ist schon deshalb véllig unverhaltnis-
malig, weil damit fiinf der siebengroten Stidte des Landes und ein Grofteil der Bevol-
kerung von der MafRnahme betroffen sein kénnen. Nicht nachvollziehbar ist auch, offenkundig
die gesamte Kiistengrenze als Grenzgebiet anzusehen, obwohl grenziiberschreitender KfZ-Verkehr
in nennenswertem Male allenfalls in den Fahrhédfen Rostock und Sassnitz stattfindet. Fallt es schon
schwer, fiir Greifswald bei einer Distanz von ca. 80 km zur polnischen Grenze einen Grenzbezug zu
erkennen, erscheint eine Kfz-Kennzeichenerfassung zur Bekdmpfung der grenziiberschreitenden
Kriminalitdt in Wismar als vollig unverstdndlich, ist doch der ndchste Bezugspunkt ein ca. 70 km
entfernter Fahrhafen.!3® Wenn die Landesregierung stattdessen einen Einsatz lediglich von der pol-
nischen Landesgrenze bis einschlieflich dem ostlichen Teil der A 20 ermdglichen wollte, '3 miisste
eine hinreichend bestimmte Regelung vorgelegt werden, deren VerhdltnisméaSigkeit dann gesondert

132 Vgl. von der Griin, BeckOK PolG BW, § 25 Rn. 4.

133 Vgl. Art. 40 BayPAG, § 25 PolG BW, § 17 HSOG, § 37 ThPAG.

134 Vgl. LT-Drs. 7/3694, S. 191f. Dass es § 35 Abs. 2 eine eigenstindige Durchsuchungsbefugnis begriinden soll, zeigt
auch deren Erwdhnung in § 57.

135 Vgl. § 27 ASOG BE, § 32 POG RP, § 40 PolG SN.

136 Vgl. § 163e StPO, § 187 LVwG SH.

137 BVerfG, Beschl. v. 18.12.2018 - 1 BvR 142/15 -, Rn. 147ff.

138 Uber die B105 ist Wismar auch von der polnischen Grenze gut erreichen, ohne die A20 zu iiberqueren.

139 Sowohl LT-Drs. 5/3735, S. 32.
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gepriift werden miisste. In der jetzigen Form ist § 43a Abs. 1 Nr. 6 jedenfalls verfassungswidrig.

8. Rasterfahndung (§ 44)

Die Rasterfahndung soll kiinftig auch bei drohenden terroristischen Gefahren (§67a) zuldssig sein.
Das Bundesverfassungsgericht, die rechtswissenschaftliche Literatur, der Bundes- und sogar
der bayrische Landesgesetzgeber sind sich jedoch einig, dass die Rasterfahndung nur bei kon-
kreten Gefahren eingesetzt werden darf.'“° Auch wenn die Landesregierung darauf verweist, dass
die abgesenkte Gefahrenschwelle der drohenden Gefahr vom Bundesverfassungsgericht akzeptiert
wird,'#! {ibersieht sie, dass sich MaBnahmen zur Uberwachung von identifizierten Gefihrder*innen
fundamental von einem Verfahren unterscheiden, das gefdhrliche Personen iiberhaupt erst identifi-
zieren soll. § 44 Abs. 1 Nr. 1 ist daher verfassungswidrig.

9. Meldeauflagen (§ 52b)

Es ist aus rechtsstaatlichen Griinden sehr zu begriien, dass die bisher auf die Generalklausel der §8§
13, 16 gestiitzten Meldeauflagen nunmehr eine ausdriickliche Regelung in § 52b erfahren.

- Dem Zugewinn an Bestimmtheit lduft jedoch der weite Anwendungsbereich der Mallnahme zu-
wider, die kiinftig zur Verhinderung jedweder Art von Straftat eingesetzt werden diirfen soll. Die
Vorgabe, an bestimmten Tagen an einen festgelegten Ort gebunden zu sein, beeintrachtigt die be-
troffene Person erheblich in ihren Entfaltungsméglichkeiten. Dabei kann nicht nur die Allge-
meine Handlungsfreiheit gem. Art. 2 Abs. 1, sondern auch die Freiziigigkeit gem. Art. 11 GG be-
troffen sein. Ein solch tiefgreifender Eingriff erscheint allenfalls gerechtfertigt, wenn er schwer-
wiegende Gefahren abwehren soll.!#? Diese Begrenzung sollte bereits in den Tatbestand der Norm
aufgenommen werden. !4

- Daneben halten wir fiir nicht hinreichend belegt, dass diese MaBnahme (im Gegensatz zu anderen
Landern) nur von der Polizei und nicht von den Ordnungsbehorden erlassen werden soll. Dies liefe
dem in § 7 Abs. 1 Nr. 3 zum Ausdruck kommenden Grundsatz zuwider, wonach die Zustandigkeit
der Ordnungsbehdrden aufler bei unaufschiebbaren MaRnahmen dem polizeilichen Eingrei-
fen vorgeht.'4*

140 BVerfGE 115, 320 (360 = Rn. 133), Schwabenbauer, in: Lisken/Denninger, Handbuch des Polizeirechts, 6. Aufl.
2018, G Rn. 1070; § 48 BKAG, Art. 46 BayPAG mit LT-Drs. 17/20425, 68.

141 T T-Drs. 7/3694, S. 191f.

142 ygl. § 15a PolG Bbg; Ipsen, Stellungnahme zur Reform des Niedersichsischen Polizeigesetzes vom 04.07.2018,
S. 5.

143 Allgemein dazu BVerfGE 120, 274 (315ff. = Rn. 2071f.).

144 Vgl. dazu auch Denninger, in: Handbuch des Polizeirechts, 6. Aufl. 2018, D Rn. 241ff.
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